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Стартуем

Ооо здоров, котаны, разберёмся сегодня полноценно с темой логирования в Python! Забавно, что ни одно настоящее приложение не обходится без логирования, но крайне мало людей толком понимает, как работает стандартная библиотека logging в Python и как ей пользоваться. Да ещё и работает она местами супер неинтуитивно! В итоге люди пользуются логированием, не особо понимая, как оно там всё работает, однажды какой-то конфиг откуда-то скопировали и что-то вроде какие-то логи куда-то выводятся и чудненько.

Сегодня мы с вами со всем этим негодяйством разберёмся!

Мы разберёмся с основными возможностями и концепциями библиотеки logging: поговорим о логгерах, обработчиках лог-сообщений, formatter’ах, фильтрах; разберёмся с лучшими практиками логирования, поговорим о том, как прозрачно в одном месте проставлять всем лог-сообщениям идентификатор запроса или пользователя, посмотрим на настройку логирования в FastAPI-проекте, настроим структурированные логи в JSON и научимся выгружать логи в специализированную систему для работы с логами VictoriaLogs, а также затронем множество других важных тем.


«Да мне сейчас ИИ напишет логирование, и настроит его тоже!»

Понимание всегда должно оставаться на человеке, на профессионале. Понимание, что нужно сделать, как это нужно сделать, какие есть возможности, какие есть ограничения — всё это должно быть у специалиста. И ценность этого понимания сейчас только усиливается, потому что именно наличие этого понимания позволяет эффективно ставить задачу ИИ и контролировать результаты его работы.

И именно формированием этого понимания и этого опыта мы сейчас с вами и займёмся, юхууу!



И ещё одно: пусть вас не пугает размер этой книги — здесь просто много кода, много примеров вывода логов, параметров конфигурации. При этом вы, однажды разобравшись с логированием в Python, во-первых, дальше сможете всегда это использовать во всех ваших проектах, а, во-вторых, многое из этого применимо и к логированию в других языках программирования, потому что многие принципы идентичны. Однажды разобрались и дальше оно всегда с вами. Логирование это один из важных кирпичиков в фундаменте навыков инженера-разработчика. Сейчас мы с этим самым логированием наконец-то разберёмся!

Кстати, эта книга может обновляться — пожалуйста, проверьте, что читаете именно актуальную последнюю версию, она всегда выложена здесь: https://t.me/t0digital/1412.




Об авторе

Программирую с 2004 года, писал на Basic, PHP, Delphi, Java, JS, TS, Python, немного Go, Rust, PL/pgSQL и др. Последние 10 лет пишу преимущественно на Python. Автор YouTube и Telegram-каналов Диджитализируй, автор мини-книги «Типизированный Python».

Обучаю веб-разработке на курсе «Хардкорная веб-разработка», который проходит более пятисот человек, в том числе сотрудники крупнейших российских и зарубежных IT-компаний: Яндекс, VK, Авито, Лаборатория Касперского, Сбер, Т-банк, Huawei, Wargaming, Ростелеком, МТС, Мегафон, Билайн, Департамент информационных технологий города Москвы, Северсталь, РЖД, РБК, Газпромнефть и др. Приходите! Оплатить курс можете вы или ваш работодатель.

Хобби — фотография: https://t.me/smthisgoingon.




Как так-то, logging?!

Итак, понеслась душа по кочкам, заныриваем — вот, например, такой код:
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import logging

logger = logging.getLogger(__name__)
logger.setLevel("INFO")

logger.info("Всё нормалдыкс!")

Выведется ли тут лог-сообщение? Мы установили уровень логгера в INFO и выводим лог-сообщение как раз уровня INFO. Выведется ли это сообщение? Подумайте и ответьте! Подумали? Нет, это сообщение не выведется, быгыгыгы:) Скажите, логично и интуитивно, да? А вот так вот, вот так вот, разберёмся дальше в деталях, почему так происходит и как всё надо по уму делать.

Идём дальше, а сколько тут логгеров, один? Вот мы создали logger, и вот он, получается, тут один? А вот нет, их тут внезапно два!

А вот если мы добавим строку logger.warning("Кранты!"), это сообщение выведется или нет? А вот выведется! А почему? А вот так, вот узнаем!

А сколько тут handler’ов, то есть обработчиков, которые непосредственно обрабатывают лог-сообщения и выводят их в файл или на консоль или куда-то ещё, сколько тут handler’ов? А вот ни одного! А почему тогда warning-сообщение вывелось, если ни одного обработчика нет? А вот так!

А если логгеру установить вместо INFO уровень логирования NOTSET (а такой уровень есть!), то он будет выводить все уровни или как? А вот нет, не будет!

Так, ладненько, давайте разбираться с этими всеми чудесами чудесными!




Зачем нам оно




Логирование супротив дебаггера

Начнём с того, зачем вообще нужны логи. Логи нужны, чтобы в случае возникновения в системе проблем, например, ошибок, смотреть, как работала система в момент возникновения ошибки.

Некоторые люди сравнивают логи и дебаггер, говоря «зачем мне логи, у меня есть дебаггер, я дебаггером подключусь и всё узнаю, шо там как происходит, вот прям построчно код выполню и всё». Однако же когда ошибка случилась, например, с клиента списалась неверная оплата или она списалась 2 раза, или она не списалась, когда должна была списаться — так вот подключиться туда дебаггером уже не получится, ошибка уже произошла, это свершившийся факт, он в прошлом. И воспроизвести повторно эту ошибку может быть очень сложно. Вы смо́трите на код, и ни фига непонятно, почему он в этот конкретный раз сработал не так, как вы ожидали. И вы даже прогоняете этот код локально у себя на компьютере, в обнимку с любимым дебаггером — нооо у вас код вот почему-то работает корректно, а на продакшене факт ошибки есть, и этот факт в прошлом, и добро пожаловать, и добрый вечер, и что делать непонятно.

А как бы вам помогли логи, то есть журнал событий в системе, журнал происходящего в системе? А логи бы вам показали, если они корректно реализованы, что в момент оплаты у клиента денег на карте не было и поэтому оплата не прошла, или показали бы, что срок действия карты закончился, или показали бы, что в вашем коде ошибка, потому что в ветку списания оплаты код 2 раза зашёл вместо одного раза по этому конкретному клиенту, или показали бы, что проблемы с таймзонами на двух серверах и поэтому оплата где-то задвоилась, или показали бы, что вообще 2 разных клиента есть с одним идентификатором автоматически списываемых платежей почему-то и тд. И массив этой информации помог бы вам понять, что случилось и как эту проблему исправлять, чтобы она не возникала в будущем.

При этом, конечно, логи это тоже не панацея. Сам факт наличия каких-то логов не гарантирует вам, что в случае возникновения проблем с системой вам эти логи помогут. Может быть, вы какую-то неважную ерунду в логи пишете, а важные детали не пишете. Надо думать, что писать в логи, представляя себя в ситуации, когда что-то сломалось и вы по логам пытаетесь понять, в чём дело. Мы дальше об этом поговорим подробнее.

Но так или иначе, логи и дебаггер это вообще разные инструменты, никак не заменяющие друг друга.




Логирование супротив принтов

Идём дальше, принты. Конечно! У нас же есть принты! С их помощью мы можем выводить отладочную информацию в stdout или stderr потоки и сохранять их в файл, или просто отсматривать глазами.

stdout это стандартный поток вывода сообщений в Unix-подобных операционных системах, например, в Linux и Mac OS, stderr это стандартный поток вывода ошибок. Мы можем и stdout, и stderrr просматривать глазами или перенаправлять в файл:
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$ echo 'print("hello")' > main.py
# echo как раз выводит текст в stdout
# и мы этот текст перенаправляем в файл main.py
$
$ python3 main.py
hello
$
$ python3 main.py > app.log
$ cat app.log
hello

Символ $ здесь это приглашение вашей оболочки (bash, zsh) ко вводу, это, конечно, не часть самой команды.

Отсматривать сообщения глазами в консоли для продакшн-системы, как мы понимаем — это не наш вариант, отладочная лог-информация должна куда-то сохраняться, а не просто выводиться в stdout, потому что иначе мы не факт, что сможем посмотреть то, что 2 дня назад было выведено на сервере нашим процессом в stdout, эта информация может никуда не сохраниться и может попросту быть утерянной. Но при этом да, мы всегда можем перенаправить stdout в файл или собирать информацию из stdout нашего процесса в файл отдельными инструментами — докером, кубером, ещё чем-то.

Всё так. И с этой точки зрения, кажется, нам бы и принтов хватило и не нужна была бы никакая сложная неинтуитивная противная библиотека logging.

Нооо не так уж всё легко в нашем королевстве:)

Давайте подумаем. Вот, например, такой псевдокод, который списывает оплату по пользователю:
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def purchase_tariff(user: User) -> None:
    try:
        print(f"Сейчас будем списывать оплату по {user}") 
        payment.charge(user)
    except PaymentFailed:
        print(f"Платёж по {user} не прошёл!") 
    else:
        print(f"Списание оплаты по {user} прошло успешно")
        activate_tariff(user)

Если платёж не прошёл, то в stdout выведется сообщение, что по такому-то пользователю не прошёл платёж, иначе выведется сообщение, что платёж успешно списался.

Достаточно ли нам такой информации? Ну, нет. Например, хочется знать, во сколько эти сообщения были сгенерированы. Полезная это информация или нет? Полезная, конечно. Может, почему-то была одна успешная попытка списания, а потом через 5 секунд прошло второе списание. А может, между списаниями прошли сутки. Это две разные ситуации, их надо различать по логам. Поэтому хочется, чтобы по каждому лог-сообщению были проставлены дата и время.

Можем мы сами добавить в этот код дату и время к принтам? Можем, конечно. Но это придётся самим делать:
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from datetime import datetime
from zoneinfo import ZoneInfo


def purchase_tariff(user: User) -> None:
    timezone = ZoneInfo("Europe/Moscow")

    try:
        print(
            f"[{datetime.now(timezone).isoformat()}] "
            f"Сейчас будем списывать оплату по {user}"
        )
        payment.charge(user)
    except PaymentFailed:
        print(
            f"[{datetime.now(timezone).isoformat()}] "
            f"Платёж по {user} не прошёл!"
        )
    else:
        print(
            f"[{datetime.now(timezone).isoformat()}] "
            f"Списание оплаты по {user} прошло успешно"
        )
        activate_tariff(user)

Согласитесь, выглядит не очень — налицо дублирование кода, а ещё мы не можем быть уверены, что мы везде дату и время добавили, может, где-то забыли или забудем в будущем? А ещё может быть так, что где-то формат даты и времени мы используем один, а где-то другой, и тогда, если нам придётся программно потом такие логи обрабатывать, мы испытаем много боли. Что, если мы захотим получить логи за конкретные 10 минут, но в разных местах время и дата будут в разных форматах? Это будет неприятно.

Как это побороть? А надо просто вынести в функцию этот код логирования:
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from datetime import datetime
from zoneinfo import ZoneInfo


def log(message: str) -> None:
    timezone = ZoneInfo("Europe/Moscow")
    timestamp = datetime.now(timezone).isoformat()
    print(f"[{timestamp}] {message}")


def purchase_tariff(user: User) -> None:
    try:
        log(f"Сейчас будем списывать оплату по {user}")
        payment.charge(user)
    except PaymentFailed:
        log(f"Платёж по {user} не прошёл!")
    else:
        log(f"Списание оплаты по {user} прошло успешно")
        activate_tariff(user)

Теперь у нас в одном месте контролируется добавление к сообщению даты и времени, в одном месте контролируется формат даты и времени и всё вроде как стало хорошо. Однако — мы просто начали уже сами реализовывать функциональность готовой библиотеки logging. Во встроенной библиотеке для логирования logging нет никакой магии, понятно, что мы можем реализовать всю нужную функциональность сами, однако, конечно, правильнее воспользоваться уже готовой качественной и стандартной реализацией, чем пытаться для продакшн-использования реализовать что-то своё.

Например, что, если мы захотим разделить все сообщения по важности? Чтобы, например, выводить при локальной разработке все сообщения, а в продакшн выводить только важные сообщения, а неважные не выводить. Как сейчас сделать, чтобы сообщения были разными по важности и чтобы в зависимости от важности они выводились или нет?

Конечно, мы можем это всё реализовать, но в logging это всё уже сделано.

А что, если мы захотим часть информации выводить в файл, а часть в stdout? Например, важные сообщения выводить в файл, а неважные в stdout? С библиотекой logging мы можем легко этого добиться.

А если мы захотим впоследствии отфильтровать все лог-сообщения для одного конкретного пользователя, чтобы посмотреть, что с ним происходило в системе, с этим пользователем? В logging есть удобные возможности и для этого, дальше посмотрим, как легко этого добиться. В своей реализации нам это всё придётся реализовывать самостоятельно.

В общем вы понимаете, что в logging просто уже реализована для нас вся необходимая функциональность и мы декларативно можем её настраивать, пользуясь при этом только тем, что нам нужно. А если нам понадобится что-то, не заложенное в logging, мы это, благодаря гибкости этой библиотеки, сможем без проблем реализовать.

Ну и к тому же logging это стандарт, который используют многие опенсорсные библиотеки и фреймворки, и благодаря этому мы можем централизованно управлять как логами нашего приложения, так и логами тех библиотек и фреймворков, которые мы используем в нашей системе. Один механизм рулит всеми логами. Очень удобно.

Поэтому понимать, как работает logging, действительно необходимо, и мы сейчас с этим будем разбираться!




4 всадника Апокалипсиса логирования




Logger и уровни логирования

Базовое использование логирования:
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import logging

logger = logging.getLogger()

logger.warning("дратути!")
# дратути!

Чтобы работать с библиотекой logging, надо проимпортировать logging, а затем создать или получить созданный ранее логгер, для этого есть функция logging.getLogger. Она принимает единственный опциональный аргумент — имя логгера. Если имя не передано, то возвращается root-логгер, то есть так называемый корневой логгер, чуть позже разберёмся с тем, что это значит, что за root-логгер. В нашем случае как раз этот root-логгер нам и вернулся, потому что мы в getLogger аргумент не передали.
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print(logger)
# <RootLogger root (WARNING)>

Мы видим, что это RootLogger, корневой логгер, и ещё видим, что он как-то связан с WARNING. Что это за WARNING такой? Это уровень важности лог-сообщений. Помните, мы говорили, что хочется иметь возможность игнорировать неважные сообщения, а обрабатывать только важные? Или, например, важные сообщения писать в файл, а неважные в stdout? Вот уровни логирования как раз для этого.

Есть следующие уровни, их всего 6:


	NOTSET

	DEBUG

	INFO

	WARNING

	ERROR

	CRITICAL



Это на самом деле просто именованные цифровые константы:
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print(f"{logging.NOTSET = }")  # 0
print(f"{logging.DEBUG = }")  # 10
print(f"{logging.INFO = }")  # 20
print(f"{logging.WARNING = }")  # 30
print(f"{logging.ERROR = }")  # 40
print(f"{logging.CRITICAL = }")  # 50

Про NOTSET поговорим позже, это специфичный уровень, на практике для лог-сообщений используют уровни от DEBUG до CRITICAL.

Каждому логгеру устанавливается свой уровень сообщений, который он будет обрабатывать, и каждое лог-сообщение тоже имеет свой конкретный уровень. Если уровень логгера INFO, то он обрабатывает лог-сообщения уровней INFO и выше, то есть INFO, WARNING, ERROR и CRITICAL.

Пробежимся по этим уровням, чтобы обсудить, что означает каждый из них. При создании лог-сообщения ты будешь выбирать уровень этого лог-сообщения, поэтому надо понимать, какой, собственно, выбор есть и какой уровень что значит.

DEBUG — это отладочная информация, которая может быть полезна только при глубокой отладке проблем. На продакшене такие сообщения как правило выключены, а локально на компьютере разработчика могут быть включены. Например, это сообщение о том, что значение не найдено в кэше и за ним идём в базу данных. Это не ошибка, это не проблема, это техническая деталь, которая возможно поможет нам в отладке какой-то ситуации. Или в DEBUG можно писать все SQL-сообщения, которые уходят в вашу СУБД. В Django вот можно включить такое логирование и у себя на ноутбуке в процессе разработки вы будете видеть в консоли все реальные SQL, которые уходят в ваш PostgreSQL. Иногда это очень выручает!

INFO — это информационное сообщение, которое просто подтверждает, что всё работает, как надо. Например, «заказ такой-то создан», или «начинаем списание оплаты по такому-то клиенту». Знать о том, что всё идёт как надо — тоже полезно, например, мы разбираемся с проблемным http-запросом, и видим, что первые три шага в его обработчике работают так, как мы ожидаем, а четвёртый шаг уже отклоняется от ожидаемой нормы.

WARNING — это ещё не проблема, но уже предпосылка к ней, например, сообщение о том, что заканчивается место на диске, или превышен лимит запросов в наш сервис, или внешний API ответил только со второй попытки, а первая попытка была неуспешной, или пришёл неизвестный тип события в наш API, его проигнорировали, но записали этот факт в логи (если мы считаем, что такое происходить не должно и хотим этот факт зафиксировать в логах) и тд.

ERROR это сообщение об ошибке, после которой приложение может продолжать работу, например, не удалось отправить письмо. Это нехорошо, что не удалось отправить письмо, мы этот факт в логах зафиксировали, но приложение может продолжить работу, обслуживая следующие клиентские HTTP-запросы. Или не удалось создать заказ. Или внешний API так и не ответил после всех допустимых, например, трёх попыток. Или возникло какое-то неотловленное исключение, когда пользователь нашей веб-системы увидит HTTP-ошибку 500. Вот что-то такое.

CRITICAL это критичная ситуация, после которой приложение может не продолжить работать, например, отвалилась база данных и она недоступна, или при загрузке приложения ошибка чтения конфигурации или что-то такое. Это то, о чём вам точно надо знать, это то, что заставит вас в 3 часа ночи срочно бежать исправлять ситуацию. Соответственно это то, о чём вы должны узнать не просто из логов, а из какой-то системы мониторинга, которая уведомит вас о возникшей серьёзной проблеме (хотя запись в логе тоже нужна, она иногда может помочь выправить ситуацию).

Как вы понимаете, зачастую нет чёткой границы между этими уровнями. Сам разработчик решает, использовать для конкретного лог-сообщения, скажем, уровень INFO или DEBUG. Но общая идея, думаю, понятна.

Кстати, когда вы устанавливаете уровень логгеру, вы можете использовать любую из этих записей:
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logger.setLevel(10)
logger.setLevel(logging.DEBUG)
logger.setLevel("DEBUG")

То есть можно указать нужный уровень числом, именованной константой или даже вообще строкой. На практике чаще всего я предпочитаю использовать всё же именованную константу, например, logging.DEBUG. Это читаемо, это защищает от опечаток, это удобно.

Самые часто используемые на практике уровни для лог-сообщений это INFO, WARNING и ERROR.
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import logging

logger = logging.getLogger()
logger.setLevel(logging.INFO)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")
# API создания заказа недоступен, пытаюсь ещё раз...
# API создания заказа совсем недоступен, 3 попытки не помогли
# Ошибка конфигурации системы, выключаюсь

Мы видим, что вывелись только сообщения WARNING, ERROR и CRITICAL, а сообщения уровня DEBUG и INFO почему-то не вывелись. Почему так? Вроде мы создали логгер и установили ему уровень INFO, то есть он вроде как должен обрабатывать INFO и всё, что выше, то есть ещё WARNING, ERROR и CRITICAL, но почему-то INFO он не обрабатывает, отбрасывает эти сообщения. Почему? А вот дальше и узнаем!




Handler — куда выводим логи

Так происходит, потому что помимо логгера есть ещё handler, обработчик, который отвечает как раз за обработку лог-сообщения, что с ним делать, куда его вывести. У каждого логгера может быть 0, 1 или больше handler’ов. Давайте посмотрим, сколько handler’ов у нашего логгера:
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print(logger.handlers)
# []

Мы видим, что ни одного handler’а (то есть обработчика) нет. Несмотря на это, сообщения уровня WARNING и выше обрабатываются, чуть позже мы узнаем, почему, пока это неважно. В любом случае мы понимаем, что нам надо добавить handler нашему логгеру, чтобы нормально всё контролировать. Давайте сделаем это:
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import logging

logger = logging.getLogger()
logger.setLevel(logging.INFO)

handler = logging.StreamHandler()
handler.setLevel(logging.INFO)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")
# Заказ создан
# API создания заказа недоступен, пытаюсь ещё раз...
# API создания заказа совсем недоступен, 3 попытки не помогли
# Ошибка конфигурации системы, выключаюсь

Мы создали обработчик типа StreamHandler и установили ему уровень INFO, как и логгеру. И теперь все сообщения, начиная с уровня INFO, выводятся. При этом сообщения уровня DEBUG отбрасываются, никуда не сохраняются и никуда не выводятся.

Супер!

Что тут важно понять. Две вещи.

Первое. Есть логгер, есть handler. Логгер это объект, через который мы создаём лог-сообщения. У логгера есть свой уровень. Все сообщения уровнем меньше, чем уровень логгера, он отбрасывает. То есть в нашем примере уровень логгера INFO, соответственно этот логгер не передаёт своим handler’ам уровень DEBUG, но передаёт уровни INFO и выше, то есть ещё WARNING, ERROR и CRITICAL.

Второе. Есть handler, это обработчик лог-сообщений, который непосредственно куда-то выводит лог-сообщения, например, в поток stdout или в файл или на электронную почту или в телеграм-бота или куда угодно ещё. У логгера может быть сколько угодно обработчиков, может не быть обработчиков, может быть один обработчик, может быть много обработчиков. Если у логгера нет обработчиков, то собственно лог-сообщения этот логгер и не обрабатывает, потому что обрабатывать их у этого логгера некому. Но при этом у логгера может быть родительский логгер и у него уже обработчики могут быть, которые и «возьмут в оборот» сообщение дочернего логгера. Об этом мы поговорим позже, пока говорим об одном логгере.

Итак, мы создали один handler, то есть один обработчик класса StreamHandler, этот обработчик выводит лог-сообщения в поток stderr по умолчанию, это поток вывода ошибок в Unix-подобных операционных системах. И мы установили уровень этого handler’а в INFO. То есть у логгера есть свой уровень и у handler’а есть свой уровень и они не связаны. Сначала лог-сообщение может отбросить логгер, если уровень логгера больше, чем уровень сообщения, и затем лог-сообщение может отбросить handler, тоже если его уровень больше, чем уровень сообщения. Давайте это проверим. Сначала установим оба уровня в DEBUG, чтобы всё проходило.
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import logging

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")
# Начинаю создавать заказ
# Заказ создан
# API создания заказа недоступен, пытаюсь ещё раз...
# API создания заказа совсем недоступен, 3 попытки не помогли
# Ошибка конфигурации системы, выключаюсь

Сейчас все лог-сообщения успешно выводятся. Потому что логгер пропускает сообщения уровня DEBUG и выше, и handler пропускает тоже сообщения уровня DEBUG и выше.

Теперь поставим логгеру уровень WARNING, а у handler’а оставим DEBUG.
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import logging

logger = logging.getLogger()
logger.setLevel(logging.WARNING)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")
# API создания заказа недоступен, пытаюсь ещё раз...
# API создания заказа совсем недоступен, 3 попытки не помогли
# Ошибка конфигурации системы, выключаюсь

Теперь вывелись только сообщения уровня WARNING и выше, потому что все сообщения уровнем ниже отсеялись логгером и даже не были переданы в handler.

Поставим уровень DEBUG в логгере и уровень ERROR в handler’е:
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import logging

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.ERROR)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")
# API создания заказа совсем недоступен, 3 попытки не помогли
# Ошибка конфигурации системы, выключаюсь

Теперь выводится только ERROR и CRITICAL уровень. Почему? Потому что всё, что уровня DEBUG и выше логгер пропускает, а наш handler обрабатывает только уровень ERROR и выше. Так работает логгер и handler.

При этом handler’ов у одного логгера может быть много, например, один может обрабатывать только сообщения уровней ERROR и CRITICAL, скажем, отправляя их куда-то админу на почту, а другой handler может обрабатывать всё подряд, просто выводя сообщения в stdout.

Разумеется, можно писать свои handler’ы, которые будут лог-сообщения как-то по-особому обрабатывать, куда-то по-особому их отправлять, это мы посмотрим позже.




Formatter — как форматировать логи

Пока поговорим про третью сущность — formatter’ы. Это то, что форматирует сообщения. У каждого handler’а есть один свой formatter, ну или его может не быть, тогда просто будет выведено сообщение и всё, без форматирования. Проверим, какой сейчас установлен formatter у нашего handler’а:
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print(handler.formatter)
# None

Сейчас у нашего handler’а не установлен formatter, поэтому выводится просто лог-сообщение как есть без других данных (используется formatter по умолчанию, это его поведение). Бахнем свой formatter, который помимо текста сообщения будет выводить ещё детали:
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import logging

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")
# 2026-10-10 22:22:43,354 DEBUG root: Начинаю создавать заказ
# 2026-10-10 22:22:43,355 INFO root: Заказ создан
# 2026-10-10 22:22:43,355 WARNING root: API создания заказа недоступен, пытаюсь ещё раз...
# 2026-10-10 22:22:43,355 ERROR root: API создания заказа совсем недоступен, 3 попытки не помогли
# 2026-10-10 22:22:43,355 CRITICAL root: Ошибка конфигурации системы, выключаюсь

asctime это время, levelname это уровень сообщения, name это имя логгера, message это текст сообщения.

Можно сделать табличный вид:
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handler.setFormatter(
    logging.Formatter(
        "%(asctime)s | %(levelname)-8s | %(name)s | %(message)s",
        datefmt="%Y-%m-%d %H:%M:%S",
    )
)

Теперь данные выводятся в табличном виде:
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2026-08-23 22:02:48 | DEBUG    | root | Начинаю создавать заказ
2026-08-23 22:02:48 | INFO     | root | Заказ создан
2026-08-23 22:02:48 | WARNING  | root | API создания заказа недоступен, пытаюсь ещё раз...
2026-08-23 22:02:48 | ERROR    | root | API создания заказа совсем недоступен, 3 попытки не помогли
2026-08-23 22:02:48 | CRITICAL | root | Ошибка конфигурации системы, выключаюсь

Нужно ли что-то запоминать об этом формате шаблонов для formatter’а, этот знак процента, скобки, символ s, например, %(asctime)s? Я думаю, что незачем, надо просто себе где-то это сохранить и при необходимости к этому возвращаться. Ну или просто смотреть в документации, когда настраиваете formatter. Все поля, которые можно использовать, приведены в документации https://docs.python.org/3/library/logging.html#logging.LogRecord . Это поля LogRecord, объект LogRecord как раз представляет собой каждое сообщение лога, экземпляр этого объекта создаёт логгер. Посмотрите, как много у этого класса полезных полей, которые мы можем использовать в логах! Например, module — модуль, в котором был вызван логгер, то есть имя python-файла без расширения; lineno — номер строки в этом модуле, process — идентификатор процесса и так далее.


Скрываем секреты в логах

Ну и, разумеется, можно создать свой класс formatter’а. Зачем? Если мы хотим как-то по-особому форматировать данные, например, хотим заблюрить, то есть скрыть просочившиеся в логи персональные данные, токены, пароли и что-то такое. Конечно, в логи данные такого рода передаваться вовсе не должны, но на всякий случай можно попробовать их скрыть через formatter. Да, это совершенно ненадёжно, потому что мало ли какой формат этих чувствительных данных будет в лог-сообщении, но для примера своего formatter’а, чтобы показать саму идею, пойдёт:
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import logging
import re

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)


class SensitiveDataFormatter(logging.Formatter):
  def format(self, record: logging.LogRecord) -> str:
      message = super().format(record)

      # password=secret → password=***
      message = re.sub(
          r"(password|token)=\S+",
          r"\1=***",
          message,
          flags=re.IGNORECASE,
      )

      return message


handler.setFormatter(
    SensitiveDataFormatter(
        "%(asctime)s | %(levelname)-8s | %(name)s | %(message)s",
        datefmt="%Y-%m-%d %H:%M:%S",
    )
)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ, юзер token=123bfrefe24")

выводится:
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2026-08-23 22:03:41 | DEBUG    | root | Начинаю создавать заказ, юзер token=***

Отлично!

Тут снова я подчеркну, что это просто последняя линия защиты от случайной публикации в логи какой-то информации, которая в логи не должна попасть. Полагаться на такую защиту не стоит, конечно. Защитой в первую очередь должно быть понимание у разработчиков того, что нельзя писать в логи.

С formatter’ом также можно сделать так, чтобы логи выводились в JSON-формате, что очень удобно для автоматизированной работы с логами. Например, чтобы легко можно было найти все логи по их уровню или все логи за конкретный интервал времени, не занимаясь при этом хитрым парсингом строк, чтобы «вытащить» из них уровень или время создания сообщения. Посмотрим, как сделать логи в JSON!



Вывод структурированных логов в JSON

Сделаем вывод логов в формате JSON:
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import json
import logging
from datetime import datetime, timezone

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)


class JSONFormatter(logging.Formatter):
    def format(self, record: logging.LogRecord) -> str:
        log_data = {
            "timestamp": datetime.fromtimestamp(
                record.created, tz=timezone.utc
            ).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
        }

        if record.exc_info:
            log_data["exception"] = self.formatException(record.exc_info)

        return json.dumps(log_data, ensure_ascii=False)


handler.setFormatter(
    JSONFormatter()
)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ успешно создан")

Теперь логи выводятся в JSON:
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{"timestamp": "2026-08-23T19:05:14.126186+00:00", "level": "DEBUG", "logger": "root", "message": "Начинаю создавать заказ"}
{"timestamp": "2026-08-23T19:05:14.126312+00:00", "level": "INFO", "logger": "root", "message": "Заказ успешно создан"}

И такие логи можно удобно разбирать чем угодно автоматизированно, потому что вариантов работы с JSON есть масса на любом языке программирования или просто в консоли с инструментами вроде jq (https://jqlang.org/) :


Листинг 024 · shell



$ python3 main.py
{"timestamp": "2026-08-23T21:51:17.541508+00:00", "level": "DEBUG", "logger": "root", "message": "Начинаю создавать заказ"}
{"timestamp": "2026-08-23T21:51:17.541738+00:00", "level": "INFO", "logger": "root", "message": "Заказ успешно создан"}
$
$ # данные выводятся в stderr
$
$ # перенаправим stderr в stdout средствами оболочки и передадим в jq
$
$ python3 main.py 2>&1 | jq 'select(.level == "INFO")'
{
  "timestamp": "2026-08-23T21:50:33.053432+00:00",
  "level": "INFO",
  "logger": "root",
  "message": "Заказ успешно создан"
}
$
$ python3 main.py 2>&1 | jq 'select(.level == "DEBUG")'
{
  "timestamp": "2026-08-23T21:52:01.114911+00:00",
  "level": "DEBUG",
  "logger": "root",
  "message": "Начинаю создавать заказ"
}

Крутяк!

Обратите внимание, что каждое лог-сообщение это JSON, но при этом набор лог-сообщений это уже не JSON, это JSONL, то есть JSON lines, JSON-строки.

Также обратите внимание, что каждое лог-сообщение пишется одной строкой, например, такой:
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{"timestamp": "...", "level": "DEBUG", "message": "process start"}

Не надо форматировать этот JSON в несколько строк:
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{
    "timestamp": "...",
    "level": "DEBUG",
    "message": "process start"
}

Это сильно осложнит последующую обработку таких логов и приведёт к массе потенциальных проблем впоследствии. Одно лог-сообщение — всегда одна строка.





Передача динамических данных в логи

Однако, как передать какие-то дополнительные данные в лог-сообщение? Например, идентификатор пользователя, по которому создаётся заказ? Это ведь важная информация, она нам нужна, мы хотим знать не просто, что какой-то заказ создаётся, а всё же хотим иметь привязку к пользователю, который этот заказ создаёт. Писать имя или телефон пользователя в логи не надо, это чувствительные к утечке персональные данные, а вот записать внутренний идентификатор можно (например, первичный ключ клиента в базе данных, скажем, UUID или порядковый номер).

При этом надо понимать, что такой идентификатор тоже может считаться персональными данными, если по нему можно связать запись с конкретным человеком. Просто внутренний идентификатор раскрывает значительно меньше информации и обычно гораздо уместнее для логирования.

Итак, как это сделать, как добавить в логи, например, идентификатор пользователя, выполняющего операцию?


Почему не стоит использовать в логах f-строки

Самый, конечно, очевидный способ передать в логи динамические данные это просто бахнуть их прям в строку лог-сообщения, например, с помощью f-строки:
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user_id = 5514

logger.debug(f"Начинаю создавать заказ для юзера {user_id}")

Разумеется, это работает:
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{"timestamp": "2026-08-23T19:07:20.909219+00:00", "level": "DEBUG", "logger": "root", "message": "Начинаю создавать заказ для юзера 5514"}

Но так делать нехорошо, потому что эта f-строка всегда будет вычисляться, даже если лог-сообщение не будет обработано. Например, логгер сконфигурирован для обработки только ERROR-сообщений, у нас тут создаётся DEBUG-сообщение, и, казалось бы, f-строку вычислять незачем, нооо она будет вычислена всё равно. То есть мы заставляем интерпретатор выполнять лишнюю работу. Лог-сообщений может быть много, а много лишней работы это плохо.

К тому же тут мы выводим int, целое число, а в реальности это может быть экземпляр объекта, у которого будет выполняться дандер-метод __str__ или __repr__ для преобразования в строку, и это может быть вообще нехорошо:
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import logging
import time

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
logger.addHandler(handler)


class User:
    def __repr__(self):
        time.sleep(3)
        return "User(1)"

user = User()
logger.debug(f"Начинаю создавать заказ для юзера {user}")
# Начинаю создавать заказ для юзера User(1)

Тут я добавил ожидание в 3 секунды в дандер-методе __repr__, чтобы более наглядно продемонстрировать проблему. Сейчас по истечении трёх секунд мы видим лог-сообщение. Но если мы установим уровень логирования логгера в INFO, то наше лог-сообщение уровня DEBUG выведено не будет, но при этом ожидание в 3 секунды мы всё равно получим, потому что f-строка всё равно вычисляется и долгий дандер-метод соответственно тоже вызывается:
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import logging
import time

logger = logging.getLogger()
logger.setLevel(logging.INFO)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
logger.addHandler(handler)


class User:
    def __repr__(self):
        time.sleep(3)
        return "User(1)"

user = User()
logger.debug(f"Начинаю создавать заказ для юзера {user}")
# 

То есть, используя для передачи данных в лог-сообщения f-строки, мы потенциально получаем снижение производительности системы, а этого мы не хотим. Поэтому берём за правило f-строки в логах не использовать.



Ленивое форматирование строк в логировании

У логгеров есть свой способ форматирования строк, ленивый, который вычисляет строку, только если это необходимо:
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import logging
import time

logger = logging.getLogger()
logger.setLevel(logging.INFO)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
logger.addHandler(handler)


class User:
    def __repr__(self):
        time.sleep(3)
        return "User(1)"

user = User()
logger.debug("Начинаю создавать заказ для юзера %s", user)
# 

Теперь лог-сообщение не вывелось, и ожидания не было — как мы и хотели. Проверим теперь, что сообщение корректно выводится, когда оно должно вывестись:
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import logging
import time

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
logger.addHandler(handler)


class User:
    def __repr__(self):
        time.sleep(3)
        return "User(1)"

user = User()
logger.debug("Начинаю создавать заказ для юзера %s", user)

По истечении трёх секунд наше лог-сообщение действительно вывелось:
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Начинаю создавать заказ для юзера User(1)

%s означает вывод строки. Если надо вывести число или другой тип, приведя его к строке, это тоже работает:
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logger.debug(
    "Начинаю создавать заказ для юзера %s, его группы %s",
    123,
    ["customer"]
)

Выводится лог-сообщение:
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Начинаю создавать заказ для юзера 123, его группы ['customer']

Ещё полезно знать о %r, это repr-представление данных, которое часто полезно, чтобы отличить строку от числа, например:
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logger.debug(
    "%s %r",
    "123",
    "123"
)
# 123 '123'

Отлично!

Но… На самом деле лог-сообщения в больших продакшн-проектах стоит делать вообще статичными, то есть не содержащими динамичных данных вроде идентификаторов пользователя, идентификатора HTTP-запроса и так далее. Это позволит впоследствии удобно группировать лог-сообщения в той системе сборки логов, которую вы используете. Поэтому вот про вставку динамичных данных в логи мы поговорили, чтобы вы просто понимали, как теоретически это можно делать, но на практике так делать не надо. Ни f-строки, ни ленивое форматирование делать не стоит. Для настоящих продакшн-проектов надо использовать структурированный формат логов, например, JSON, и вставлять статичное сообщение в поле message, а динамичные данные вставлять в другие поля этого JSON. Сейчас посмотрим, как это всё сделать!



Готовим JSON-логи с кастомным полем user_id

Итак, что, если мы хотим выводить сообщения в JSON и чтобы идентификатор пользователя был отдельным полем в JSON? Чтобы можно было, например, программно легко отфильтровать все лог-сообщения, относящиеся к одному пользователю?

Для этого надо, во-первых, использовать наш JSON formatter, во-вторых, передавать поле идентификатора пользователя отдельно от строки сообщения, например, через параметр логгера extra, и, в-третьих, научить наш formatter воспринимать этот новый добавленный параметр:
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import json
import logging
from datetime import datetime, timezone

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)


class JSONFormatter(logging.Formatter):
    def format(self, record: logging.LogRecord) -> str:
        log_data = {
            "timestamp": datetime.fromtimestamp(
                record.created, tz=timezone.utc
            ).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
            "user_id": getattr(record, "user_id", None)  # new parameter
        }

        if record.exc_info:
            log_data["exception"] = self.formatException(record.exc_info)

        return json.dumps(log_data, ensure_ascii=False)


handler.setFormatter(
    JSONFormatter()
)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ", extra={"user_id": 227234})  # extra param

Обратите внимание, что мы проверяем тут с getattr, есть ли поле user_id в объекте record. Если его нет, то в JSON-поле user_id попадёт значение None, но при этом код не сломается.

Итак, посмотрим теперь лог-сообщение:
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{"timestamp": "2026-08-23T20:49:27.374026+00:00", "level": "DEBUG", "logger": "root", "message": "Начинаю создавать заказ", "user_id": 227234}

Отлично! По полю user_id в этом JSON теперь можно найти все записи, относящиеся к этому пользователю. Очень удобно.

При этом обязательно ли создавать свой formatter, чтобы записывать в логи отдельное поле user_id? Нет, если нам не нужен JSON, а достаточно строки, можно воспользоваться стандартным formatter’ом:


Листинг 039 · python



import logging

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s, user_id=%(user_id)s: %(message)s",
        defaults={"user_id": "-"},
    )
)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ", extra={"user_id": 1})

Выведется лог:
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2026-08-24 00:42:02,207 DEBUG root, user_id=1: Начинаю создавать заказ

Отлично!

Обратите внимание, что в extra нельзя передавать имена полей, которые уже есть в LogRecord, надо передавать поля, которых в LogRecord нет. Перечень полей LogRecord можно посмотреть в документации https://docs.python.org/3/library/logging.html#logrecord-attributes.

Также обратите внимание на параметр defaults у нашего Formatter — он задаёт значение по умолчанию для параметра user_id, если он не передан. Обязательно проставляйте это значение по умолчанию, иначе получите ошибку в случае, когда параметр не передан (когда забыли добавить extra, например, или допустили опечатку в имени поля). Мы же не хотим, чтобы логирование из механизма, помогающего нам в разборе проблемных ситуаций, само стало проблемной ситуацией? Думаю, точно не хотим:).

Итак, теперь мы умеем передавать динамические данные в лог-сообщение. Однако, неудобно во все вызовы логгера передавать, скажем, идентификатор пользователя или идентификатор HTTP-запроса. У нас может быть много бизнес-логики и много вызовов логгера, и неудобно каждый раз помнить о необходимости передать идентификатор пользователя или HTTP-запроса или что-то такое. Можно как-то один раз куда-то передать нужные идентификаторы и потом не помнить об этом на каждом вызове логгера?

Да, конечно! Чуть позже узнаем, как сделать всё ещё удобнее.



T-string в логировании

В Python3.14 появились t-строки, от слова template string, шаблонная строка:
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name = "Alexey"
t_string = t"hello, {name}"
print(type(t_string))
# <class 'string.templatelib.Template'>

print(str(t_string))
# Template(strings=('hello, ', ''), interpolations=(Interpolation('Alexey', 'name', None, ''),))

Как видите, конструкция t"hello, {name}" возвращает не строку, а объект типа Template. И внешний код может управлять тем, как этот объект будет преобразован в строку. В частности, есть простор для использования t-строк в логировании, например, можно делать handler, который выводит сообщения в JSON со всеми полями, и отдельно handler, который это же сообщение выводит в текст:
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import json
import logging

from string.templatelib import Template, Interpolation


def render(template: Template) -> str:
    result = []

    for item in template:
        if isinstance(item, str):
            result.append(item)
        elif isinstance(item, Interpolation):
            value = item.value

            if item.conversion == "r":
                value = repr(value)
            elif item.conversion == "s":
                value = str(value)

            result.append(format(value, item.format_spec))

    return "".join(result)


class TemplateFormatter(logging.Formatter):
    def format(self, record: logging.LogRecord) -> str:
        if isinstance(record.msg, Template):
            return render(record.msg)

        return super().format(record)


class JSONTemplateFormatter(logging.Formatter):
    def format(self, record: logging.LogRecord) -> str:
        if not isinstance(record.msg, Template):
            return json.dumps({
                "level": record.levelname,
                "message": record.getMessage(),
            })

        fields = {
            item.expression: item.value
            for item in record.msg.interpolations
        }

        return json.dumps({
            "level": record.levelname,
            "message": render(record.msg),
            **fields,
        })


logger = logging.getLogger()
logger.setLevel(logging.INFO)

plain_handler = logging.StreamHandler()
plain_handler .setFormatter(TemplateFormatter())

json_handler = logging.StreamHandler()
json_handler.setFormatter(JSONTemplateFormatter())

logger.addHandler(plain_handler)
logger.addHandler(json_handler)

user_id = 42
duration = 1.2345

logger.info(t"Processed request for {user_id} in {duration:.2f}s")

Будет выведено:
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Processed request for 42 in 1.23s
{"level": "INFO", "message": "Processed request for 42 in 1.23s", "user_id": 42, "duration": 1.2345}

Обратите внимание, во-первых, как тут используется логгер с t-строкой:
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logger.info(t"Processed request for {user_id} in {duration:.2f}s")

И это сообщение, благодаря двум handler’ам со своими обработчиками, преобразуется и в простой обычный текст (при наличии такой необходимости), и в структурированный JSON.

Это удобно? Да, это удобно. В то же время создание объекта Template при таком подходе происходит всегда, вне зависимости от используемого уровня логирования, то есть выполняется работа, которая может быть бесполезной, как и в случае с f-строками. Однако, обычно создание объекта Template менее затратно, чем полное вычисление f-строки, поэтому t-строки можно рассматривать как допустимый компромисс.

Обращу внимание здесь на два факта. Во-первых, напомню, что t-строки работают только на Python 3.14 и выше. Во-вторых, ваш formatter должен поддерживать t-строки, если вы таким образом их используете. На моей практике пока что t-строки для логирования используются нечасто, но вполне возможно, что в будущем мы увидим их более широкое применение в этой сфере. Структурированные логи это удобно, и создавать такие структурированные логи с t-строками тоже удобно.





Промежуточный итог: logger, handler, formatter

А пока давайте зафиксируем, какие сущности мы знаем. Логгер нужен для того, чтобы передавать в него лог-сообщения, с ним непосредственно взаимодействует код нашего приложения, например, бизнес-логика вызывает функции logger.info("..."), logger.error("...") и так далее. У логгера есть сколько-то handler’ов, которые обрабатывают лог-сообщения, например, передавая их в stdout или в файл или ещё куда-то. У каждого handler’а может быть также один formatter, задача которого по лог-сообщению, то есть по объекту LogRecord, собрать строку, эта строка и будет использована handler’ом для записи лога.
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Одно сообщение — два назначения



Logger создаёт LogRecord. StreamHandler со своим Formatter выводит текст в stdout. FileHandler с другим Formatter записывает JSON в app.log.



В самой библиотеке logging handler’ов готовых, кстати, много. Вот, например, FileHandler для записи в файл:
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import logging

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

handler = logging.FileHandler("app.log")  # here
handler.setLevel(logging.DEBUG)
handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
logger.addHandler(handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")

Запускаем и проверяем:
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$ python3 main.py
$
$ cat app.log
2026-08-24 01:29:40,267 DEBUG root: Начинаю создавать заказ
2026-08-24 01:29:40,267 INFO root: Заказ создан
2026-08-24 01:29:40,267 WARNING root: API создания заказа недоступен, пытаюсь ещё раз...
2026-08-24 01:29:40,267 ERROR root: API создания заказа совсем недоступен, 3 попытки не помогли
2026-08-24 01:29:40,267 CRITICAL root: Ошибка конфигурации системы, выключаюсь

Теперь логи в поток вывода не вывелись, но зато вывелись в файл. В веб-приложениях как правило FileHandler не используют, потому что веб-приложения запускаются в нескольких процессах, и писать несколькими процессами в одни и те же файлы с FileHandler не стоит. Об этом поговорим позже ещё.

Напомню, что handler’ов можно сделать несколько, например, сообщения всех уровней в виде строк можно выводить в stdout, а сообщения уровней INFO и выше выводить в JSON в файл. Что для этого нужно сделать? Подумайте! Сейчас мы уже умеем так делать.

Надо создать два разных handler’а. Один будет писать в файл и обрабатывать уровни INFO и выше, другой будет писать в стандартный поток вывода и обрабатывать уровни DEBUG и выше:
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import json
import logging
import sys
from datetime import datetime, timezone

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)


class JSONFormatter(logging.Formatter):
    def format(self, record: logging.LogRecord) -> str:
        log_data = {
            "timestamp": datetime.fromtimestamp(
                record.created, tz=timezone.utc
            ).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
            "user_id": getattr(record, "user_id", None)  # new parameter
        }

        if record.exc_info:
            log_data["exception"] = self.formatException(record.exc_info)

        return json.dumps(log_data, ensure_ascii=False)

file_handler = logging.FileHandler("app.log")
file_handler.setLevel(logging.INFO)
file_handler.setFormatter(JSONFormatter())
logger.addHandler(file_handler)

stream_handler = logging.StreamHandler(sys.stdout)
stream_handler.setLevel(logging.DEBUG)
stream_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
logger.addHandler(stream_handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")

Запускаем:
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$ python3 main.py
2026-08-24 01:40:43,212 DEBUG root: Начинаю создавать заказ
2026-08-24 01:40:43,212 INFO root: Заказ создан
2026-08-24 01:40:43,212 WARNING root: API создания заказа недоступен, пытаюсь ещё раз...
2026-08-24 01:40:43,212 ERROR root: API создания заказа совсем недоступен, 3 попытки не помогли
2026-08-24 01:40:43,212 CRITICAL root: Ошибка конфигурации системы, выключаюсь
$
$ cat app.log
{"timestamp": "2026-08-23T22:40:43.212384+00:00", "level": "INFO", "logger": "root", "message": "Заказ создан", "user_id": null}
{"timestamp": "2026-08-23T22:40:43.212595+00:00", "level": "WARNING", "logger": "root", "message": "API создания заказа недоступен, пытаюсь ещё раз...", "user_id": null}
{"timestamp": "2026-08-23T22:40:43.212706+00:00", "level": "ERROR", "logger": "root", "message": "API создания заказа совсем недоступен, 3 попытки
не помогли", "user_id": null}
{"timestamp": "2026-08-23T22:40:43.212767+00:00", "level": "CRITICAL", "logger": "root", "message": "Ошибка конфигурации системы, выключаюсь", "user_id": null}

Обратите внимание, что теперь сообщения в StreamHandler выводятся в поток stdout, а не в stderr, как раньше, потому что при создании StreamHandler мы указали конкретный поток, в который надо выводить данные — sys.stdout. Если поток мы не указываем, то используется по умолчанию stderr.

И теперь мы видим, что логи в обычном формате идут в stdout, причем все уровни от DEBUG и выше, а в JSON-формате идут в файл, причём уровня INFO и выше. Вот для этого и нужна такая гибкая система с логгерами, handler’ами и formatter’ами — чтобы гибко управлять тем, куда, в каком формате и какие логи пишутся. Для FileHandler у нас установлен JSONFormatter, а для StreamHandler установлен обычный Formatter с указанием нужного нам состава полей и формата.

На этом мы почти закончили разбор сущностей, которые есть в библиотеке logging. Почти — потому что мы ещё не поговорили о фильтрах!




Filter

Фильтры позволят настроить фильтрацию лог-сообщений ещё гибче. Как мы помним, логгер и handler уже фильтруют сообщения по уровню, но если нам надо фильтровать ещё гибче — то в нашем распоряжении фильтры. Фильтры можно навешивать как на логгер, так и на handler, причём можно даже на один логгер или handler навесить несколько фильтров (если хотя бы один из них вернёт False, сообщение будет отброшено, проигнорировано).


Filter для фильтрации

Например, давайте сделаем handler, который обрабатывает только сообщения уровня INFO. Чтобы WARNING, ERROR и CRITICAL он не обрабатывал, вот только INFO. Это можно сделать фильтром:
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import logging
import sys

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

stream_handler = logging.StreamHandler(sys.stdout)
stream_handler.setLevel(logging.DEBUG)
stream_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
logger.addHandler(stream_handler)


class InfoFilter(logging.Filter):
    def filter(self, record: logging.LogRecord) -> bool:
        return record.levelno == logging.INFO


stream_handler.addFilter(InfoFilter())

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")

Запускаем:
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python3 main.py
2026-08-24 01:50:54,820 INFO root: Заказ создан

Отлично — то, что мы и хотели!

Фильтр может возвращать True или False, а также, начиная с Python 3.12, может возвращать новый объект типа LogRecord — мы посмотрим на такой пример дальше.



Filter для обогащения логов динамическими данными

Также фильтры часто используются, чтобы — внезапно! — не фильтровать лог-сообщения, а обогащать их данными. Например, чтобы проставить лог-сообщению идентификатор пользователя или запроса. Мы навешиваем фильтр логгеру или handler’у, этот фильтр обогащает проходящие через него сообщения данными, и formatter получает эти данные и может использовать:
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import copy
import logging
import sys

logger = logging.getLogger()
logger.setLevel(logging.DEBUG)

stream_handler = logging.StreamHandler(sys.stdout)
stream_handler.setLevel(logging.DEBUG)


def get_user_id() -> int | None:
    return 123


class UserContextFilter(logging.Filter):
    def filter(self, record: logging.LogRecord) -> logging.LogRecord:
        record = copy.copy(record)
        record.user_id = get_user_id()
        return record


stream_handler.addFilter(UserContextFilter())

stream_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s user_id=%(user_id)s: %(message)s",
        defaults={"user_id": "-"},
    )
)
logger.addHandler(stream_handler)

logger.debug("Начинаю создавать заказ")
logger.info("Заказ создан")
logger.warning("API создания заказа недоступен, пытаюсь ещё раз...")
logger.error("API создания заказа совсем недоступен, 3 попытки не помогли")
logger.critical("Ошибка конфигурации системы, выключаюсь")

Запускаем:
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$ python3 main.py
2026-08-30 15:42:52,645 DEBUG root user_id=123: Начинаю создавать заказ
2026-08-30 15:42:52,646 INFO root user_id=123: Заказ создан
2026-08-30 15:42:52,646 WARNING root user_id=123: API создания заказа недоступен, пытаюсь ещё раз...
2026-08-30 15:42:52,646 ERROR root user_id=123: API создания заказа совсем недоступен, 3 попытки не помогли
2026-08-30 15:42:52,646 CRITICAL root user_id=123: Ошибка конфигурации системы, выключаюсь

Скажите, круто? Мы теперь не передаём идентификатор пользователя при каждом обращении к логгеру, например, в logger.debug("..."), logger.info("...") и так далее, но при этом во всех лог-сообщениях у нас теперь проставлен user_id благодаря использованию UserContextFilter для каждого лог-сообщения.

Обратите внимание, что этот фильтр возвращает не True или False для фильтрации, а собирает и возвращает новый объект типа LogRecord (это работает на Python 3.12+). Так сделано для того, чтобы изменённая запись LogRecord не влияла на другие (соседние) handlers. Если мы изменим изначальный объект record, переданный в метод filter, то эти изменения будут видны и вне stream_handler, к которому прикреплён фильтр UserContextFilter, в потенциально других обработчиках, чего мы не хотим.



Пример: проставляем логам request_id в FastAPI-проекте

Как на практике, например, в FastAPI-проекте этим пользоваться? Давайте заполним вместо user_id поле request_id, и давайте будем писа́ть JSON-логи. Создадим чистый проект и на нём всё посмотрим:
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$ uv init fastapi-logging-demo
$ cd fastapi-logging-demo
$ uv add "fastapi[standard]" uvicorn
$
$ nvim main.py

Вставляем в main.py:
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import copy
import logging
from contextvars import ContextVar
from time import perf_counter
from uuid import uuid4

from fastapi import FastAPI, Request


request_id_var: ContextVar[str] = ContextVar("request_id", default="-")


class RequestContextFilter(logging.Filter):
    def filter(self, record: logging.LogRecord) -> logging.LogRecord:
        record = copy.copy(record)
        record.request_id = request_id_var.get()
        return record


handler = logging.StreamHandler()
handler.addFilter(RequestContextFilter())
handler.setFormatter(
    logging.Formatter("%(asctime)s %(levelname)s [request_id=%(request_id)s] %(message)s")
)

logger = logging.getLogger()
logger.setLevel(logging.INFO)
logger.addHandler(handler)

app = FastAPI()


@app.middleware("http")
async def add_request_id(request: Request, call_next):
    request_id = uuid4().hex
    token = request_id_var.set(request_id)
    started_at = perf_counter()

    try:
        logger.info("Запрос начат: %s %s", request.method, request.url.path)
        response = await call_next(request)
    except Exception:
        duration_ms = (perf_counter() - started_at) * 1000
        logger.exception(
            "Запрос завершён с необработанным исключением: "
            "duration_ms=%.1f",
            duration_ms,
        )
        raise
    else:
        duration_ms = (perf_counter() - started_at) * 1000
        response.headers["X-Request-ID"] = request_id
        logger.info(
            "Запрос завершён: status=%s duration_ms=%.1f",
            response.status_code,
            duration_ms,
        )
        return response
    finally:
        request_id_var.reset(token)


def business_logic() -> str:
    logger.info("Выполняем бизнес-логику")
    try:
        1/0
    except ZeroDivisionError:
        logger.exception("Походу делим на ноль!")
    return "World"


@app.get("/")
def read_root():
    logger.info("Вошли в обработчик /")
    return {"Hello": business_logic()}

Запускаем проект:


Листинг 055 · shell



$ uv run fastapi dev

В браузере открываем http://localhost:8000 и обновляем пару раз страничку. Видим логи в консоли:
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2026-08-28 01:12:56,279 INFO [request_id=40e5721f820643a09c557142f3b6b81b] Запрос начат: GET /
2026-08-28 01:12:56,281 INFO [request_id=40e5721f820643a09c557142f3b6b81b] Вошли в обработчик /
2026-08-28 01:12:56,282 INFO [request_id=40e5721f820643a09c557142f3b6b81b] Выполняем бизнес-логику
2026-08-28 01:12:56,282 ERROR [request_id=40e5721f820643a09c557142f3b6b81b] Походу делим на ноль!
Traceback (most recent call last):
  File "/tmp/fastapi-logging-demo/main.py", line 48, in business_logic
    1/0
    ~^~
ZeroDivisionError: division by zero
2026-08-28 01:12:56,283 INFO [request_id=40e5721f820643a09c557142f3b6b81b] Запрос завершён: status=200
 ▕  127.0.0.1:55614 - "GET / HTTP/1.1" 200
2026-08-28 01:13:53,659 INFO [request_id=874798a89daf4deeb6331928ded41fef] Запрос начат: GET /
2026-08-28 01:13:53,659 INFO [request_id=874798a89daf4deeb6331928ded41fef] Вошли в обработчик /
2026-08-28 01:13:53,660 INFO [request_id=874798a89daf4deeb6331928ded41fef] Выполняем бизнес-логику
2026-08-28 01:13:53,660 ERROR [request_id=874798a89daf4deeb6331928ded41fef] Походу делим на ноль!
Traceback (most recent call last):
  File "/tmp/fastapi-logging-demo/main.py", line 48, in business_logic
    1/0
    ~^~
ZeroDivisionError: division by zero
2026-08-28 01:13:53,660 INFO [request_id=874798a89daf4deeb6331928ded41fef] Запрос завершён: status=200
 ▕  127.0.0.1:55630 - "GET / HTTP/1.1" 200

Как видим, все логи нашего приложения, которые мы пишем, имеют теперь параметр request_id, который указывает на идентификатор запроса.

Такой request_id супер-полезен, чтобы можно было получить все сообщения, относящиеся к обработке одного конкретного HTTP-запроса. В реальном асинхронном приложении может быть много асинхронно обрабатываемых HTTP-запросов, поэтому в логах могут быть вперемешку сообщения от обработчиков разных запросов — сначала сообщение от обработчика одного запроса, потом от обработчика второго запроса, потом снова от первого запроса, потом от третьего и так далее. request_id позволит разделить, отфильтровать логи, относящиеся к конкретным запросам.

Понятно, что таким же образом можно проставить в логах и user_id и другие необходимые детали, если нужно.

Давайте посмотрим на код. В нём создаётся глобальная переменная request_id_var типа ContextVar. Это безопасный способ хранить данные для async-запросов, чтобы они точно не перезатирали друг друга. То есть может асинхронно обрабатываться несколько HTTP-запросов и переменная ContextVar будет надёжно возвращать корректные идентификаторы для каждого из этих запросов, ничего не будет перезатирать друг друга (в отличие от обычной, например, строковой глобальной переменной).

Значение этой переменной заполняется в Middleware-слое, там же оно очищается после окончания обработки HTTP-запроса. Чтение значения этой глобальной переменной происходит в фильтре RequestContextFilter, где это значение записывается в экземпляр LogRecord. Очевидно, что когда мы вызываем, например, logger.info("..."), это сообщение проходит фильтрацию handler’а, а в этом фильтре и заполняется поле record.request_id. Затем formatter читает это поле и оно попадает в логи.

Красиво!

Однако, сейчас это не JSON-логи и не очень удобно будет программно их использовать. Давайте сделаем так, чтобы это были JSON-логи! Остановим запущенный ранее сервер с uv, нажав CTRL+C. Отредактируем файл main.py, добавив импорт json для работы с JSON-форматом и импорт datetime, в итоге секция импортов должна выглядеть так:
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import copy
import logging
import json  # добавлено
from contextvars import ContextVar
from datetime import UTC, datetime  # добавлено
from time import perf_counter
from uuid import uuid4

from fastapi import FastAPI, Request

Добавим после объявления фильтра объявление JSON-сериализатора:
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class JsonFormatter(logging.Formatter):
    """Сериализует записи стандартного logging в одну JSON-строку."""

    def format(self, record: logging.LogRecord) -> str:
        payload: dict[str, object] = {
            "timestamp": datetime.fromtimestamp(record.created, UTC).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
            "request_id": getattr(record, "request_id", "-"),
        }

        if record.exc_info:
            payload["exception"] = self.formatException(record.exc_info)

        return json.dumps(payload, ensure_ascii=False, default=str)

Изменим formatter на наш новый JsonFormatter, то есть вместо:
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handler.setFormatter(
    logging.Formatter("%(asctime)s %(levelname)s [request_id=%(request_id)s] %(message)s")
)

установим:
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handler.setFormatter(JsonFormatter())

Теперь запустим сервер снова:
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$ uv run fastapi dev

Обновим страницу http://localhost:8000 в браузере и увидим в консоли JSON-логи:
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{"timestamp": "2026-08-31T21:57:21.466510+00:00", "level": "INFO", "logger": "root", "message": "Запрос начат: GET /", "request_id": "2b693050ef5249d9bdfac252d8802df6"}
{"timestamp": "2026-08-31T21:57:21.468843+00:00", "level": "INFO", "logger": "root", "message": "Вошли в обработчик /", "request_id": "2b693050ef5249d9bdfac252d8802df6"}
{"timestamp": "2026-08-31T21:57:21.469027+00:00", "level": "INFO", "logger": "root", "message": "Выполняем бизнес-логику", "request_id": "2b693050ef5249d9bdfac252d8802df6"}
{"timestamp": "2026-08-31T21:57:21.469112+00:00", "level": "ERROR", "logger": "root", "message": "Походу делим на ноль!", "request_id": "2b693050ef5249d9bdfac252d8802df6", "exception": "Traceback (most recent call last):\n  File \"/tmp/tmp/main.py\", line 84, in business_logic\n    1/0\n    ~^~\nZeroDivisionError: division by zero"}
{"timestamp": "2026-08-31T21:57:21.470171+00:00", "level": "INFO", "logger": "root", "message": "Запрос завершён: status=200 duration_ms=3.8",
"request_id": "2b693050ef5249d9bdfac252d8802df6"}
 ▕  127.0.0.1:41902 - "GET / HTTP/1.1" 200

Ура!

Обратите внимание, что здесь помимо наших логов, которые мы пишем, ещё и логи сервера uvicorn, который запускает FastAPI — например, логируется факт GET-запроса:
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 ▕  127.0.0.1:42798 - "GET / HTTP/1.1" 200

Так происходит, потому что и нами, и фреймворком FastAPI, и uvicorn используется стандартная библиотека logging. Конечно, мы можем отключить все логи uvicorn, давайте это сделаем просто для примера, добавив после настройки logger строки:
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for name in ("uvicorn", "uvicorn.error", "uvicorn.access"):
    uvicorn_logger = logging.getLogger(name)
    uvicorn_logger.disabled = True

Теперь, перезапустив сервер, мы увидим, что логи uvicorn не выводятся. Таким образом, мы централизованно можем управлять логами как нашего приложения, так и логами библиотек и фреймворков, которые мы используем — потому что все эти логи построены на единой стандартной библиотеке logging.

Сейчас же давайте уберём эти 3 строки, отключающие логи uvicorn — пусть эти логи сейчас останутся в проекте. Однако, хочется, чтобы эти логи тоже выводились в JSON-формате, чтобы все логи были в этом формате и могли удобно единым образом парситься внешними инструментами. Это мы сделаем позже, когда узнаем об иерархии логгеров!





Итого

Итак, мы разобрались со всеми четырьмя главными концепциями библиотеки logging:
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Четыре роли в логировании



Logger принимает сообщения от кода приложения. Handler отправляет их в поток, файл или другой приёмник. Formatter превращает LogRecord в текст или JSON. Filter отбирает сообщения или дополняет их данными.
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	Formatter

	Filter



Уложите у себя в голове все эти концепции. Выше мы проговорили назначение каждой из них, посмотрели на примеры, посмотрели реальные сценарии использования. Сейчас вы должны понимать все эти 4 концепции.

Коротенько зафиксируем. Логгер — с ним взаимодействует непосредственно код приложения через методы наподобие logger.info("..."), logger.debug("...") и подобные. Handler — отвечает за то, куда отправить сообщение, например, в файл или stdout или куда-то ещё. Formatter — отвечает за перевод объекта LogRecord в строку, то есть за форматирование каждого лог-сообщения. И, наконец, Filter отвечает за гибкую фильтрацию лог-сообщений или за обогащение объекта LogRecord дополнительными данными, которые затем может использовать Formatter.
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Путь лог-сообщения



Сначала Logger проверяет уровень: если сообщение запрещено, LogRecord не создаётся. Затем создаётся запись и проверяются фильтры Logger. Для каждого обработчика проверяются его уровень и фильтры; отказ исключает только этот обработчик. Formatter форматирует принятую запись, Handler выводит результат. Показан путь через StreamHandler или FileHandler.



Отлично!




Иерархическая структура логгеров




Мясо!

Теперь нам надо разобраться с родительскими и дочерними логгерами, тем, как они работают и зачем они нужны. Это приведёт нас к ответу на вопрос, как в реальных больших проектах настраивают логирование.

Итак, до текущего момента мы создавали логгер так:
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import logging

logger = logging.getLogger()
print(logger)
# <RootLogger root (WARNING)>

Функция getLogger принимает один опциональный аргумент — имя логгера. Если аргумент не передан, возвращается RootLogger, корневой логгер. Почему он корневой? Потому что он является родительским логгером для всех остальных создаваемых логгеров:
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import logging

root_logger = logging.getLogger()

logger = logging.getLogger("app")
print(logger)
# <Logger app (WARNING)>

print(logger.parent)
# <RootLogger root (WARNING)>

print(logger.parent is root_logger)
# True

Мы видим, что созданный второй логгер имеет имя app — мы это имя задали сами, передав его аргументом в функцию getLogger. А также мы видим, что у нашего второго логгера есть родительский логгер, к которому мы можем достучаться через logger.parent. И, наконец, мы видим, что logger.parent это есть не что иное, как наш корневой логгер.

Причём, если мы корневой логгер не создаём через getLogger, он всё равно есть, он всегда есть и он всегда является корнем иерархии всех именованных логгеров:
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import logging

logger = logging.getLogger("app")
print(logger)
# <Logger app (WARNING)>

print(logger.parent)
# <RootLogger root (WARNING)>

print(logger.parent is logging.getLogger())
# True

Кстати, функция getLogger, если её вызывать несколько раз с одинаковым аргументом, будет возвращать один и тот же логгер. То есть при первом вызове она этот логгер создаст, а при последующих вызовах будет возвращать уже созданный:
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import logging

logger = logging.getLogger("smth")
print(logging.getLogger("smth") is logger)
# True

Хорошо.

Для чего нам такая иерархическая система логгеров? Для чего нам вообще куча логгеров, чего нам, одного недостаточно, зачем усложнять?

Как и всегда — дело в гибкости. Мы уже умеем по-разному обрабатывать лог-сообщения в зависимости от их уровня, но ещё хочется иметь возможность по-разному обрабатывать сообщения в зависимости от места их возникновения. Потому что логи пишут и библиотеки, которые мы используем, и наш код, и возможно мы хотим логи библиотек отключать, а логи нашего кода оставлять, а критичные логи отдельных модулей нашего кода слать на почту, а остальные выводить в stdout и так далее. Вот, чтобы по-разному рулить логами в зависимости от места их возникновения и придумали такую иерархическую систему логов.

В чём суть. Суть в том, что дочерние логгеры могут передавать свои лог-сообщения родительским логгерам, и это как раз активно используется на практике. Не пугайтесь, это на самом деле очень просто и удобно:
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import logging
import sys

root_logger = logging.getLogger()
root_logger.setLevel(logging.INFO)
root_handler = logging.StreamHandler(sys.stdout)
root_handler.setLevel(logging.INFO)
root_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
root_logger.addHandler(root_handler)

logger = logging.getLogger("app")

logger.info("hello")

Запустим:
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$ python3 main.py
2026-08-24 03:10:42,889 INFO app: hello

Обратите внимание — у дочернего логгера logger нет ни одного handler’а. Мы его не создали:
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print(logger.handlers)
# []

Но при этом лог-сообщение вывелось. Почему? Потому что лог-сообщение было передано от дочернего логгера к родительскому. А почему оно было передано? А потому что у дочернего логгера есть параметр propagate и он равен по умолчанию True:
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print(logger.propagate)
# True

Слово propagate можно перевести как «распространять», то есть по сути передавать родительским логгерам. Если мы установим значение propagate в False, то сообщение выведено тут не будет:
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import logging
import sys

root_logger = logging.getLogger()
root_logger.setLevel(logging.INFO)
root_handler = logging.StreamHandler(sys.stdout)
root_handler.setLevel(logging.INFO)
root_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
root_logger.addHandler(root_handler)

logger = logging.getLogger("app")
logger.propagate = False

logger.info("hello")

Запустив код, мы убедимся, что лог-сообщение не выведено. Потому что у дочернего логгера (logger) нет ни одного handler’а, и родительскому логгеру, то есть корневому логгеру в данном случае сообщение мы тоже передавать запретили.

Отлично. Кстати, а какой уровень нашего дочернего логгера?
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print(logger.level)
# 0

0 — это уровень NOTSET, что буквально переводится как «не установлен». Для логгера этот уровень означает, что уровнем этого логгера будет являться уровень какого-то его родительского логгера. Если у родителя тоже уровень NOTSET, то возьмётся родитель родителя и так далее до root-логгера, пока не найдётся установленный уровень, то есть отличный от NOTSET.

Например:
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root                 # WARNING
└── app              # NOTSET
    └── app.db       # NOTSET

Здесь уровень логгера app.db будет WARNING. Если у root уровень тоже будет NOTSET, то тогда все логгеры (app.db, app, root) будут иметь уровень NOTSET и не будут фильтровать сообщения по уровню, то есть будут принимать сообщения всех уровней.

Вернёмся к нашему примеру с кодом, какой уровень у родителя нашего логгера logger?
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print(logger.parent.level)
# 20

20 это INFO, что мы и установили для RootLogger. То есть в данном случае уровень логгера logger взялся от его родителя RootLogger.

Кстати, есть понятие эффективного уровня, и у логгера есть метод getEffectiveLevel(), который возвращает тот самый эффективный уровень. Это уровень самого логгера, если он выше NOTSET, или уровень, найденный по его родителям. Уровень логгера logger в нашем примере — NOTSET, а эффективный уровень — INFO (это уровень его родительского логгера):
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print(logger.getEffectiveLevel())
# 20

А что, если мы установим уровень NOTSET для handler’а? Тогда этот handler будет обрабатывать сообщения всех уровней. В любом случае сначала пропускает или отклоняет лог-сообщение логгер, и, если логгер сообщение пропустил, то оно передаётся в handler, и handler также может принять это лог-сообщение в обработку или не принять.

Оооокей, а что, если мы создадим ещё третий логгер с именем app.utils, какой у него будет родительский логгер?
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# ...
logger = logging.getLogger("app")
logger.propagate = False

logger.info("hello")

utils_logger = logging.getLogger("app.utils")

print(utils_logger.parent)
# <Logger app (INFO)>

Для него родительским логгером будет логгер с именем app! Уберём logger.propagate = False:
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import logging
import sys

root_logger = logging.getLogger()
root_logger.setLevel(logging.INFO)
root_handler = logging.StreamHandler(sys.stdout)
root_handler.setLevel(logging.INFO)
root_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
root_logger.addHandler(root_handler)

logger = logging.getLogger("app")
utils_logger = logging.getLogger("app.utils")
utils_logger.info("hello")
# 2026-10-10 22:26:32,380 INFO app.utils: hello

Сообщения utils_logger передаются всем родительским логгерам, то есть и logger, и root_logger, и они все могут обработать это сообщение. Но в данном случае обработчик есть только у логгера самого высокого уровня, и поэтому только он это сообщение и обрабатывает.

Важный, но неоднозначный момент, который надо уложить у себя в голове. При propagation от дочернего к родительскому логгеру уровни и фильтры родительского логгера не проверяются, проверяются только уровни handler’ов, а также применяются фильтры, прикреплённые к handler’ам.

То есть:
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import logging
import sys

root_logger = logging.getLogger()
root_logger.setLevel(logging.ERROR)
root_handler = logging.StreamHandler(sys.stdout)
root_handler.setLevel(logging.INFO)
root_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
root_logger.addHandler(root_handler)

root_logger.info("hello from root logger!")  # не выведется — логгер не пропустит

logger = logging.getLogger("app")
utils_logger = logging.getLogger("app.utils")
utils_logger.setLevel(logging.INFO)
utils_logger.info("hello")  # выведется благодаря root_handler

У нас есть root_logger, который настроен на уровень ERROR. Его handler настроен на уровень INFO. При такой конфигурации очевидно, что root_logger.info("...") ничего не выведет — это сообщение не пропустит сам логгер root_logger.

И есть логгер с именем app и его дочерний логгер с именем app.utils. Логгер app.utils имеет уровень INFO, и поэтому он пропускает сообщение utils_logger.info("hello"). Handler’ов у логгера с именем app.utils нет, у его родительского логгера с именем app тоже handler’ов нет, но зато handler есть у root_logger. При этом при распространении лог-сообщения от логгера app.utils к root_logger уровень root_logger не проверяется, проверяется только уровень root_handler, который благополучно пропускает сообщение и благодаря этому оно выводится.

Таким образом, уровень логгера и его фильтры применяются только при непосредственном использовании этого логгера. При обработке сообщений дочерних логгеров они не проверяются. Уровень и фильтры handler’а проверяются всегда.


[image: Поиск эффективного уровня]
Поиск эффективного уровня



У app.utils и его родителя app установлен NOTSET. Поиск поднимается до root с уровнем ERROR. Эффективный уровень app.utils — ERROR, поэтому вызов info не создаёт LogRecord.



Эту мысль надо уложить в голове — убедитесь на практике, что вы её уложили у себя в голове и поняли. Проверьте на практике, что поняли эту мысль. Вот задание для самопроверки:


Листинг 081 · python



import logging

logger = logging.getLogger("app")
handler = logging.StreamHandler()
logger.addHandler(handler)


	Какой уровень этого логгера? Подумайте.

	Его уровень — NOTSET, потому что он не был установлен.




	Какой у него родительский логгер? Подумайте.

	Родительский логгер — RootLogger.




	Сообщения какого уровня в итоге пропустит logger? Подумайте.

	logger пропустит сообщения уровня WARNING и выше, потому что его эффективный уровень — WARNING, это уровень его родительского логгера (RootLogger по умолчанию имеет уровень WARNING).




	Какой уровень у handler? Подумайте.

	Уровень handler — NOTSET, потому что он не установлен.




	Сообщения каких уровней в этой связке logger+handler будут выведены? Подумайте.

	Сообщения уровней WARNING и выше. logger пропустит сообщения уровня WARNING и выше, а handler пропустит всё, пришедшее от logger.






Отлично, а если мы добавим обработчик ещё и для RootLogger? Вот так:
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import logging

root_logger = logging.getLogger()
root_handler = logging.StreamHandler()
root_handler.setLevel(logging.CRITICAL)
root_logger.addHandler(root_handler)

logger = logging.getLogger("app")
handler = logging.StreamHandler()
logger.addHandler(handler)


	Что выведется при вызове logger.info("Всё нормульдики!")? Подумайте.

	Ничего. Почему? Подумайте.

	Потому что эффективный уровень logger это WARNING, а уровень INFO ниже уровня WARNING. Таким образом, logger даже не создаст объект типа LogRecord, соответственно этот объект не попадёт в handler, и не будет передан родительскому логгеру.







	Что выведется при вызове logger.critical("Уаа всё пропало!")? Подумайте.

	Сообщение выведется два раза. Почему? Подумайте.

	Потому что сообщение уровня CRITICAL пропускается логгером logger, создаётся объект типа LogRecord и происходит проверка handler’ов этого логгера. У этого логгера один handler уровня NOTSET, то есть он обрабатывает сообщения всех уровней, и поэтому мы видим сообщение один раз. У логгера logger значение параметра logger.propagate имеет дефолтное значение (значение по умолчанию) True, то есть созданные этим логгером сообщения передаются родительским логгерам. Родительский логгер один, root_logger, его уровень не проверяется при обработке сообщений дочерних логгеров. У root_logger один обработчик, root_handler, и он имеет уровень CRITICAL. Уровень сообщения тоже CRITICAL, поэтому этот обработчик также обрабатывает сообщение — и в итоге сообщение выводится два раза.









И теперь у вас может возникнуть вопрос — зачем это всё? Зачем так сложно?

Я вам отвечу — так сложно всё для возможности гибко всё настроить, однако же гибкость эта во многом избыточна и на практике всё настраивается просто. Дальше посмотрим, как именно!




На практике всё настраивается проще

Вся настройка логирования происходит на верхнем уровне приложения. Там создаётся RootLogger или верхнеуровневый логгер для приложения, например, с именем нашего пакета, и там же настраиваются formatter и все handler’ы.

В коде же приложения логгеры создаются так:
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logger = logging.getLogger(__name__)

Это даст этим логгерам имя в духе как раз app.utils для модуля utils в пакете app. Все эти дочерние логгеры передают свои сообщения наверх до логгера app или до root-логгера и уже этот верхнеуровневый логгер рулит тем, что, куда и как записать. Вот и всё!

Глубоко лежащий модуль обычно не знает, куда пойдут логи, в каком формате они будут записаны и какие handler’ы существуют. Он просто создаёт именованный logger и пишет сообщения.

То есть все настройки логирования — наверху проекта, где-то в точке запуска, а внутри проекта просто получение логгера через logging.getLogger(__name__) и затем создание лог-сообщений через logger.info("..."), logger.debug("...") и так далее. Код проекта не знает, куда пойдут логи, в каком формате, какие handler’ы существуют. Он просто создаёт лог-сообщения, а что с ними делать будет настроено на верхнем уровне проекта вместе с остальными настройками этого проекта.

Давайте посмотрим на примере нашего FastAPI-проекта, как это может выглядеть.




Пример: настройка иерархических логгеров в FastAPI-проекте

Вернемся к нашему FastAPI-проекту, который мы сделали ранее.


Листинг 084 · shell



$ cd /tmp/fastapi-logging-demo

Создадим пакет app:
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$ mkdir -p app/services
$ true > app/{__init__,main,logging_config}.py
$ true > app/services/{__init__,greeting}.py

main.py:
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from app.main import app

app/main.py:
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import logging
from uuid import uuid4
from time import perf_counter

from fastapi import FastAPI, Request

from app.logging_config import configure_logging, request_id_var
from app.services.greeting import make_greeting


configure_logging()
logger = logging.getLogger(__name__)

app = FastAPI()


@app.middleware("http")
async def add_request_id(request: Request, call_next):
    request_id = uuid4().hex
    token = request_id_var.set(request_id)
    started_at = perf_counter()

    try:
        logger.info("Запрос начат: %s %s", request.method, request.url.path)
        response = await call_next(request)
    except Exception:
        duration_ms = (perf_counter() - started_at) * 1000
        logger.exception(
            "Запрос завершён с необработанным исключением: "
            "duration_ms=%.1f",
            duration_ms,
        )
        raise
    else:
        duration_ms = (perf_counter() - started_at) * 1000
        response.headers["X-Request-ID"] = request_id
        logger.info(
            "Запрос завершён: status=%s duration_ms=%.1f",
            response.status_code,
            duration_ms,
        )
        return response
    finally:
        request_id_var.reset(token)


@app.get("/")
def read_root():
    logger.info("Вошли в обработчик /")
    return {"Hello": make_greeting()}

app/logging_config.py:
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import copy
import logging
import json
from contextvars import ContextVar
from datetime import UTC, datetime


request_id_var: ContextVar[str] = ContextVar("request_id", default="-")


class RequestContextFilter(logging.Filter):
    """Добавляет текущий request_id к LogRecord"""

    def filter(self, record: logging.LogRecord) -> logging.LogRecord:
        record = copy.copy(record)
        record.request_id = request_id_var.get()
        return record


class JsonFormatter(logging.Formatter):
    """Сериализует записи стандартного logging в одну JSON-строку."""

    def format(self, record: logging.LogRecord) -> str:
        payload: dict[str, object] = {
            "timestamp": datetime.fromtimestamp(record.created, UTC).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
            "request_id": getattr(record, "request_id", "-"),
        }

        if record.exc_info:
            payload["exception"] = self.formatException(record.exc_info)

        return json.dumps(payload, ensure_ascii=False, default=str)


def configure_logging() -> None:
    """Единая настройка логирования — вызывается один раз при старте приложения"""
    handler = logging.StreamHandler()
    handler.addFilter(RequestContextFilter())
    handler.setFormatter(
        JsonFormatter()
    )

    root_logger = logging.getLogger()
    root_logger.setLevel(logging.INFO)
    root_logger.addHandler(handler)

app/services/greeting.py:
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import logging


logger = logging.getLogger(__name__)


def make_greeting() -> str:
    logger.info("Выполняем бизнес-логику")
    return "World"

Запускаем приложение:
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$ uv run fastapi dev

Заходим в браузере на http://localhost:8000/. Видим логи:
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{"timestamp": "2026-08-31T22:01:12.945592+00:00", "level": "INFO", "logger": "app.main", "message": "Запрос начат: GET /", "request_id": "368d519e91af474abb6275689e176799"}
{"timestamp": "2026-08-31T22:01:12.948655+00:00", "level": "INFO", "logger": "app.main", "message": "Вошли в обработчик /", "request_id": "368d519e91af474abb6275689e176799"}
{"timestamp": "2026-08-31T22:01:12.948821+00:00", "level": "INFO", "logger": "app.services.greeting", "message": "Выполняем бизнес-логику", "request_id": "368d519e91af474abb6275689e176799"}
{"timestamp": "2026-08-31T22:01:12.949138+00:00", "level": "INFO", "logger": "app.main", "message": "Запрос завершён: status=200 duration_ms=3.6", "request_id": "368d519e91af474abb6275689e176799"}
 ▕  127.0.0.1:58334 - "GET / HTTP/1.1" 200

Как видим, всё работает! Обратите внимание, что в логах выводится конкретный модуль, который вывел конкретное сообщение, например, app.services.greeting или app.main. Теперь посмотрим на код точки входа в приложение, main.py — здесь просто импортируется app из app.main. Идём смотреть app/main.py. Здесь импортируется и вызывается configure_logging() — эта функция выполняет всю работу по конфигурированию логирования в этой системе. Здесь же создаётся логгер logger = logging.getLogger(__name__), этот логгер используется ниже для вывода сообщений.

Обратите внимание, что здесь нет настройки этого логгера, его уровня, его handler’а, formatter’а и прочего. Здесь просто использование, как и в остальных местах проекта, просто использование. Например, в функции make_greeting, которая лежит в app/services/greeting.py, просто вызывается logger.info("Выполняем бизнес-логику"), это и есть использование логирования.

Конфигурация же логирования в одном месте в функции configure_logging. В ней создаётся RootLogger, ему навешивается handler c настроенным formatter и проставленным фильтром, который обогащает запись лога идентификатором запроса.

При этом обратите внимание, что логи самого Uvicorn остались в обычном, не JSON-формате. Теперь мы можем настроить и логгеры Uvicorn так, чтобы они использовали JSON-форматирование. У Uvicorn три логгера: uvicorn, uvicorn.error и uvicorn.access.

Добавим в конец функции конфигурации логирования configure_logging дополнительную настройку логгеров Uvicorn:
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def configure_logging() -> None:
    handler = logging.StreamHandler()
    handler.addFilter(RequestContextFilter())
    handler.setFormatter(JsonFormatter())

    root_logger = logging.getLogger()
    root_logger.setLevel(logging.INFO)
    root_logger.addHandler(handler)

    for name in ("uvicorn", "uvicorn.access"):
        uvicorn_logger = logging.getLogger(name)

        for uvicorn_handler in tuple(uvicorn_logger.handlers):
            uvicorn_logger.removeHandler(uvicorn_handler)

        uvicorn_logger.propagate = True

Обратите внимание, логгер uvicorn.error мы не настраиваем, так как у него по умолчанию нет handler’ов и его параметр propagate установлен в значение True, то есть все свои сообщения он передаёт логгеру uvicorn, который мы настроили.

И — ура-ура! — все логи выводятся в JSON:
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{"timestamp": "2026-08-31T22:03:59.934783+00:00", "level": "INFO", "logger": "uvicorn.error", "message": "Started server process [29245]", "request_id": "-"}
{"timestamp": "2026-08-31T22:03:59.935302+00:00", "level": "INFO", "logger": "uvicorn.error", "message": "Waiting for application startup.", "request_id": "-"}
{"timestamp": "2026-08-31T22:03:59.935807+00:00", "level": "INFO", "logger": "uvicorn.error", "message": "Application startup complete.", "request_id": "-"}
{"timestamp": "2026-08-31T22:04:15.907099+00:00", "level": "INFO", "logger": "app.main", "message": "Запрос начат: GET /", "request_id": "7b02f6b428284986b33c2a43d37c33db"}
{"timestamp": "2026-08-31T22:04:15.910666+00:00", "level": "INFO", "logger": "app.main", "message": "Вошли в обработчик /", "request_id": "7b02f6b428284986b33c2a43d37c33db"}
{"timestamp": "2026-08-31T22:04:15.910842+00:00", "level": "INFO", "logger": "app.services.greeting", "message": "Выполняем бизнес-логику", "request_id": "7b02f6b428284986b33c2a43d37c33db"}
{"timestamp": "2026-08-31T22:04:15.911174+00:00", "level": "INFO", "logger": "app.main", "message": "Запрос завершён: status=200 duration_ms=4.2", "request_id": "7b02f6b428284986b33c2a43d37c33db"}
{"timestamp": "2026-08-31T22:04:15.911320+00:00", "level": "INFO", "logger": "uvicorn.access", "message": "127.0.0.1:40382 - \"GET / HTTP/1.1\" 200", "request_id": "-"}

Теперь и логи Uvicorn также обрабатываются нашим handler’ом и нашим JSON formatter’ом, закреплённым за этим handler’ом. Чудненько.

Вот и всё — вот пример настройки логирования для реального FastAPI-проекта.

Пожалуйста, воспринимайте это как пример, а не как шаблон, который я предлагаю бездумно копировать. Разберитесь с тем, как всё работает и настройте всё под ваши задачи — так, как нужно именно вам!




Декларативная настройка логирования через dictConfig

На практике, кстати, нередко используется декларативная настройка с dictConfig, app/logging_config.py:
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import copy
import json
import logging
import logging.config
from contextvars import ContextVar
from datetime import UTC, datetime


request_id_var: ContextVar[str] = ContextVar("request_id", default="-")


class RequestContextFilter(logging.Filter):
    def filter(self, record: logging.LogRecord) -> logging.LogRecord:
        record = copy.copy(record)
        record.request_id = request_id_var.get()
        return record


class JsonFormatter(logging.Formatter):
    def format(self, record: logging.LogRecord) -> str:
        payload: dict[str, object] = {
            "timestamp": datetime.fromtimestamp(record.created, UTC).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
            "request_id": getattr(record, "request_id", "-"),
        }

        if record.exc_info:
            payload["exception"] = self.formatException(record.exc_info)

        return json.dumps(payload, ensure_ascii=False, default=str)


LOGGING_CONFIG = {
    "version": 1,
    "disable_existing_loggers": False,

    "filters": {
        "request_id": {
            "()": RequestContextFilter,
        },
    },

    "formatters": {
        "json": {
            "()": JsonFormatter,
        },
    },

    "handlers": {
        "console": {
            "class": "logging.StreamHandler",
            "formatter": "json",
            "filters": ["request_id"],
        },
    },

    "root": {
        "level": "INFO",
        "handlers": ["console"],
    },

    "loggers": {
        "uvicorn": {
            "handlers": [],
            "propagate": True,
        },
        "uvicorn.access": {
            "handlers": [],
            "propagate": True,
        },
    },
}


def configure_logging() -> None:
    logging.config.dictConfig(LOGGING_CONFIG)

Обратите внимание, что установлена версия конфига 1. Это обязательное поле для dictConfig, и значение должно быть именно 1. Обратите внимание на поле disable_existing_loggers, оно отвечает за отключение или неотключение всех логгеров в системе помимо явно описанных в этом конфиге. В данном случае неописанные в конфиге логгеры мы не отключаем.

Также обратите внимание как задаётся наш кастомный фильтр — да, вот таким не очень интуитивным способом, ключ словаря это просто скобки. И, наконец, обратите внимание на ключ "root" — это как раз настройка root-логгера. Именованные логгеры же настраиваются в отдельном словаре loggers — например, логгер uvicorn и логгер uvicorn.access.

Будете ли вы на практике использовать настройку через dictConfig? Может, да, может, нет — по вашему усмотрению. Проводите настройку так, как вам удобно. Кто-то любит выносить настройку логирования в файл формата YAML, затем перегонять этот YAML в питоновский словарь, и этот словарь передавать в dictConfig — это тоже один из вариантов. В любом случае — важнее понимать то, как работает logging и какие даёт возможности.




Собираем логи FastAPI-приложения в VictoriaLogs




В веб-приложениях — куда пишутся логи?

Если вы пишете на питоне веб-приложения, то они как правило работают в разных процессах и тогда логировать в файл это в целом плохая затея. Логи выводят в stdout и/или stderr потоки и собирают уже отдельными инструментами, например, systemd, Docker, Kubernetes и тп.

Обратите особое внимание на это! Ещё раз, в веб-приложениях чаще всего логи просто пишутся в stdout или stderr и всё. Сборка и сохранение оттуда логов это уже задача отдельных инструментов. Поэтому для веб-систем не применяется FileHandler и не применяется ротация логов средствами библиотеки logging.

Что использовать для вывода логов, какой поток — stdout или stderr? Если ваше приложение само по себе что-то пишет в stdout, то логи можно писать в stderr, чтобы обрабатывать этот вывод логов можно было отдельно от вывода приложения. Если говорить о веб-приложениях, то ему писать что-то в stdout незачем, его клиенты это не консоль, а HTTP-клиенты, поэтому для веб-приложения можно писать логи что в stdout, что в stderr, неважно. Выберите что-то одно и пишите туда. Главное, чтобы средство сбора логов их из правильного места забирало.




Как будем действовать

Так, хорошо. Мы уже проговорили, что веб-приложение обычно само не пишет логи в файлы — оно просто выводит логи в поток stdout или stderr, а дальше их должен кто-то забрать, сохранить и предоставить нам возможность по ним удобно искать. Почему так? Потому что, во-первых, у нас нет механизмов синхронизации доступа к лог-файлу из разных процессов Python-сервера, во-вторых, большое приложение работает на множестве серверов и читать отдельные логи на каждом из этих серверов неудобно.

Поэтому нужен какой-то централизованный механизм работы с логами, чтобы логи со всех серверов попадали в одно место, и в этом месте можно было удобно с ними работать. Что это за такая централизованная система, в которую логи могут попадать? Вариантов много: ELK, Loki, VictoriaLogs и другие системы. Для примера возьмём VictoriaLogs, это система сейчас активно набирает популярность — это база данных, специально предназначенная для хранения и удобного поиска логов, и у нее, в частности, есть даже встроенный веб-интерфейс для просмотра, поиска и анализа логов.

Вариантов сборки такой системы огромное количество, но мы постараемся тут сделать всё максимально просто, чтобы показать идею и показать возможности таких инструментов. У нас будет вот такая схема:


	FastAPI-приложение запускаем в Docker-контейнере;

	это приложение, используя библиотеку logging, выводит лог-сообщения в поток stdout;

	эти лог-сообщения попадают из Docker в базу данных VictoriaLogs.



Наше FastAPI-приложение, таким образом, вообще не знает о существовании VictoriaLogs и о том, что и как происходит с логами дальше, после того, как логи выведены. Приложение, как и прежде, просто делает вызов логгеров в духе:
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logger.info("Выполняем бизнес-логику")
logger.error("Не удалось обработать заказ")

Далее настроенный нами StreamHandler, используя наш JSON formatter, превращает объекты типа LogRecord в JSON, и эти лог-сообщения выводятся в стандартный поток вывода stdout. Затем Docker забирает этот поток и передаёт его в VictoriaLogs. Таким образом, приложение создаёт логи, а инфраструктура занимается их доставкой и хранением.


[image: От приложения до поиска логов]
От приложения до поиска логов



FastAPI-приложение создаёт запись. StreamHandler с JSON Formatter пишет её в stdout контейнера. Драйвер Docker splunk отправляет записи по HTTP через Splunk HEC в VictoriaLogs. В браузере можно искать по request_id, уровню и времени.






Запускаем VictoriaLogs

VictoriaLogs можно запускать как обычный бинарный файл, но мы для примера запустим VictoriaLogs через Docker, чтобы показать, как всё можно собрать в контейнерах — FastAPI-приложение и VictoriraLogs. Вариантов запуска в продакшн огромное количество, здесь просто выберем быстрый вариант.

На момент написания этого материала в официальной документации VictoriaLogs используется образ v1.52.0, в будущем, конечно, можете заменить версию на актуальную стабильную. VictoriaLogs слушает HTTP на порту 9428, а также имеет собственный встроенный веб-интерфейс для просмотра логов, который мы сейчас тоже посмотрим.

Итак, для начала можно запустить один VictoriaLogs, без нашего приложения:
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$ mkdir victoria-logs-data
$
$ docker run \
    --rm \
    -p 9428:9428 \
    -v ./victoria-logs-data:/victoria-logs-data \
    docker.io/victoriametrics/victoria-logs:v1.52.0 \
    -storageDataPath=/victoria-logs-data

После запуска VictoriaLogs готова принимать логи на порту 9428.

Давайте теперь для примера руками отправим в VictoriaLogs одну запись, один JSON, чтобы посмотреть, как это работает. VictoriaLogs умеет принимать поток JSON-строк, то есть ровно тот JSONL-формат, который мы уже используем для логов нашего приложения. Для этого есть endpoint /insert/jsonline.

Возьмём лог примерно того же формата, который уже генерирует наше приложение:
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{
    "timestamp": "0",
    "level": "ERROR",
    "logger": "app.services.payment",
    "message": "Не удалось провести оплату",
    "request_id": "abc123",
    "service": "backend",
    "environment": "dev"
}

Значение "0" в поле времени здесь означает «использовать текущее время получения записи».

Отправим эту запись в VictoriaLogs, используя для отправки сетевого запроса просто curl:
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$ echo '{"timestamp": "0", "level": "ERROR", "logger": "app.services.payment", "message": "Не удалось провести оплату", "request_id": "abc123", "service": "backend", "environment": "dev"}' | curl \
    -X POST \
    -H 'Content-Type: application/stream+json' \
    --data-binary @- \
    'http://localhost:9428/insert/jsonline?_time_field=timestamp&_msg_field=message&_stream_fields=service,environment'

Здесь echo выводит строку с нашим JSON в stdout, этот stdout-поток мы, используя пайп (то есть |) передаём на вход curl, и curl отправляет наш JSON в VictoriaLogs. Важно отправляемый JSON формировать именно одной строкой, без переноса строк. Обратите внимание также на параметры:
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_time_field=timestamp
_msg_field=message

Эти параметры поясняют VictoriaLogs структуру нашего JSON:


	поле timestamp содержит время возникновения события;

	поле message содержит человекочитаемый текст лог-сообщения.



Теперь открываем в браузере встроенный Web UI VictoriaLogs:
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http://localhost:9428/select/vmui

И видим наш лог! Всё. Мы только что собственноручно положили лог в настоящую базу данных логов VictoriaLogs. VictoriaLogs получила JSON-объект по HTTP, разобрала его поля и сохранила, и даже показала в своём замечательном веб-интерфейсе, который позволяет смотреть, искать и анализировать логи. Красота!

Остановим теперь наш сервер, нажав CTRL+C в процессе, запущенном ранее (процессе docker run ...).




Добавим имя приложения в наши JSON-логи

Возвращаемся к нашему FastAPI-приложению. До этого в JsonFormatter (в файле app/logging_config.py) были примерно такие поля:
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payload: dict[str, object] = {
    "timestamp": datetime.fromtimestamp(record.created, UTC).isoformat(),
    "level": record.levelname,
    "logger": record.name,
    "message": record.getMessage(),
    "request_id": getattr(record, "request_id", "-"),
}

Давайте представим, что у нас есть ряд систем или микросервисов, например, таких:
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users-api
payments-api
notifications-worker
admin-api

и все они пишут логи в одну VictoriaLogs.

Как нам потом понять в логах, собранных в VictoriaLogs, какому приложению принадлежит конкретная запись? Для этого давайте добавим в логи ещё два поля — service_name и environment, они будут браться из констант, редактируем app/logging_config.py:
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import copy
import logging
import json
import os  # добавлено
from contextvars import ContextVar
from datetime import UTC, datetime


request_id_var: ContextVar[str] = ContextVar("request_id", default="-")

SERVICE_NAME = "fastapi-logging-demo"  # добавлено
ENVIRONMENT = os.getenv("APP_ENV", "dev")  # добавлено

И добавим эти два поля в JSON, редактируем JsonFormatter в этом же файле:
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        payload: dict[str, object] = {
            "timestamp": datetime.fromtimestamp(record.created, UTC).isoformat(),
            "level": record.levelname,
            "logger": record.name,
            "message": record.getMessage(),
            "request_id": getattr(record, "request_id", "-"),
            "service": SERVICE_NAME,  # добавлено
            "environment": ENVIRONMENT,  # добавлено
        }

Теперь лог-запись по составу полей будет выглядеть примерно так:
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{
    "timestamp": "2026-09-01T18:42:18.513821+00:00",
    "level": "INFO",
    "logger": "app.services.greeting",
    "message": "Выполняем бизнес-логику",
    "request_id": "fc86837b708945ba85e082bb4ce93449",
    "service": "fastapi-logging-demo",
    "environment": "dev"
}

Напомню, что реально это всё выводится в stdout одной строкой:
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{"timestamp":"2026-09-01T18:42:18.513821+00:00","level":"INFO","logger":"app.services.greeting","message":"Выполняем бизнес-логику","request_id":"fc86837b708945ba85e082bb4ce93449","service":"fastapi-logging-demo","environment":"dev"}

Потому что одна запись лога — одна строка.




Передаём stdout контейнера в VictoriaLogs

Как теперь передать stdout контейнера в VictoriaLogs? Если приложение работает в Docker, можно воспользоваться готовым механизмом самого Docker — logging driver. Дело в том, что Docker умеет использовать разные обработчики логов контейнера, в частности у Docker есть встроенный обработчик splunk, отправляющий записи через протокол Splunk HTTP Event Collector. VictoriaLogs как раз умеет принимать этот протокол.

Поэтому упакуем наше FastAPI-приложение в контейнер и затем настроим его запуск в docker compose вместе с VictoriaLogs.

Бахнем такой Dockerfile в корне приложения (рядом с pyproject.toml):
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FROM python:3.14-slim

COPY --from=ghcr.io/astral-sh/uv:0.12.8 /uv /uvx /bin/

WORKDIR /app

ENV UV_COMPILE_BYTECODE=1 \
    UV_LINK_MODE=copy \
    PATH="/app/.venv/bin:$PATH"

# Сначала только dependency metadata для Docker cache
COPY pyproject.toml uv.lock ./

# Устанавливаем сторонние зависимости
RUN uv sync --locked --no-dev --no-install-project

# Теперь код приложения
COPY . .

# Устанавливаем сам проект
RUN uv sync --locked --no-dev

CMD ["fastapi", "run", "main.py", "--host", "0.0.0.0", "--port", "8000"]

Здесь ничего специфичного для логирования нет, это просто запуск приложения в Docker-контейнере.

Также создадим файл .dockerignore, в котором пропишем, что не надо копировать в контейнер:
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.venv
__pycache__
*.py[cod]

.git
.gitignore

.pytest_cache
.mypy_cache
.ruff_cache

.env
.env.*

tests/

Dockerfile
docker-compose*.yml

Отлично!




Docker Compose

Теперь там же в корне приложения создадим compose.yaml:
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services:
  victorialogs:
    image: docker.io/victoriametrics/victoria-logs:v1.52.0

    command:
      - -storageDataPath=/victoria-logs-data
      - -splunk.msgField=event.line.message,event.line
      - -splunk.streamFields=event.line.service,event.line.environment,event.tag

    ports:
      - "9428:9428"

    volumes:
      - victoria-logs-data:/victoria-logs-data

  app:
    build: .

    ports:
      - "8000:8000"

    environment:
      APP_ENV: production

    depends_on:
      - victorialogs

    logging:
      driver: splunk
      options:
        splunk-url: http://victorialogs:9428
        splunk-token: any-token
        splunk-format: json
        splunk-verify-connection: "false"


volumes:
  victoria-logs-data:

Обратите внимание на блок logging:
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logging:
  driver: splunk
  options:
    splunk-url: http://victorialogs:9428
    splunk-token: any-token
    splunk-format: json

Docker получает всё, что контейнер пишет в stdout, и передаёт эти данные в VictoriaLogs. Теперь, если приложение выводит JSON, то в VictoriaLogs поля этого JSON останутся структурированными полями, и с ними можно будет работать по отдельности, например, по ним можно будет фильтровать лог-сообщения.

Запустим теперь сборку нашего приложения и VictoriaLogs с Docker Compose:
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$ docker compose up --build

Теперь обращаемся несколько раз к нашему API:
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$ curl http://localhost:8000/
$ curl http://localhost:8000/
$ curl http://localhost:8000/

FastAPI создаёт лог-записи, StreamHandler выводит их в stdout, Docker получает stdout контейнера, встроенный splunk logging driver отправляет записи в VictoriaLogs, VictoriaLogs сохраняет их. Вуаля!

Сам Python-код при этом ничего не знает ни о Docker logging driver, ни вообще о Docker, ни о VictoriaLogs, он просто выводит логи, используя логгер. Куда попадают логи конфигурируется в одном месте приложения, там устанавливается, что логи попадают в stdout. Это всё, что знает приложение и чем оно управляет с точки зрения логирования. Как и куда сохраняются логи это уже вопрос инфраструктуры, в нашем случае это вопрос Docker и VictoriaLogs.




Ура! Смотрим, анализируем, ищем логи

Открываем VictoriaLogs Web UI:
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http://localhost:9428/select/vmui

И теперь мы можем полноценно воспользоваться результатами своего труда. В интерфейсе есть текстовое поле ввода Query и кнопка Execute. В поле Query мы можем вводить наш запрос для фильтрации логов, затем жать кнопку Execute или просто Enter, и система покажет логи, соответствующие нашему запросу.

Посмотреть все записи:
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*

Посмотреть только ошибки:
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event.line.level:=ERROR

У нас их сейчас нет. Давайте посмотрим сообщения уровня INFO:
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event.line.level:=INFO

Посмотреть логи конкретного Python-логгера:
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event.line.logger:="app.services.greeting"

Посмотреть логи нашей системы или нашего микросервиса:
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event.line.service:="fastapi-logging-demo"

Посмотреть только production-логи:
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event.line.environment:=production

Мы можем даже посмотреть логи одного конкретного HTTP-запроса по его идентификатору, то есть по request_id.

Находим какой-нибудь конкретный request_id, открыв любое лог-сообщение. Например, пусть будет такой идентификатор (у тебя будет другой, конечно):
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626c2cf01f62428db58db874dd8ecf72

и запрашиваем:
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event.line.request_id:="626c2cf01f62428db58db874dd8ecf72"

И получаем все записи, относящиеся к обработке одного конкретного HTTP-запроса.

Причём у нас могли одновременно выполняться многие сотни или тысячи запросов. Записи от них могли перемешаться между собой:
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request A
request B
request B
request C
request A
request D
request C
request A

Но request_id позволяет моментально собрать историю одного интересующего нас запроса:
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Запрос начат
Вошли в обработчик /
Выполняем бизнес-логику
Что-то сломалось
Запрос завершён

Иии — ура-ура! Теперь логи действительно становятся удобным инструментом расследования проблем!

Причём всё это работает со всеми нашими логами, по всем нашим системам, по всем нашим микросервисам, логи могут собираться отовсюду, со всех серверов в одно централизованное хранилище, в нашем случае хранилище VictoriaLogs, и мы можем легко и удобно эти логи смотреть и анализировать.

Скажите, кайф?

Язык запросов VictoriaLogs называется LogsQL. Он позволяет фильтровать конкретные поля, искать по тексту, ограничивать время, считать статистику и делать много чего ещё.

Причём можно идти дальше и, например, настраивать уведомления по факту возникновения каких-то логов, чтобы мы узнавали о том, что в системе что-то пошло не так. И не сам Python-код из нашего приложения будет слать эти уведомления, а это будет делать инфраструктура, связанная с VictoriaLogs, например.

Красота!




А когда понадобится отдельный агент?

Разумеется, вариант выше — не единственный возможный.

В больших инфраструктурах часто используют отдельные агенты для сбора логов: Vector, Fluent Bit, OpenTelemetry Collector и другие инструменты. Сама VictoriaLogs поддерживает различные варианты интеграции с такими системами.

Отдельный агент становится особенно полезен, когда надо централизованно собирать логи со множества контейнеров или серверов, преобразовывать их структуру перед отправкой, маршрутизировать разные логи в разные места, иметь более сложную буферизацию и тд.

У VictoriaLogs также есть собственный vlagent, который может использоваться как промежуточный компонент между источниками логов и VictoriaLogs.

В любом случае, начинайте с простого и усложняйте систему тогда, когда у вас появилась реальная проблема, которую это усложнение решает.




Что пишут в хороших логах и что пишут в плохих?

Хорошее лог-сообщение должно быть полезным, а не просто должно быть. Плохие лог-сообщения:


	«Всё сломалось»

	«Ошибка»

	«Что-то пошло не так»

	«KeyError»

	«Запрос сломался»

	«Некорректное значение параметра»



Варианты лучше:


	«Из БД вернулось больше одного клиента с одинаковым идентификатором рекуррентных платежей, клиенты: 1234, 4312»

	«Не могу списать платёж с клиента 217, некорректный идентификатор рекуррентного платежа»

	«Списана оплата с 218 клиентов»

	«Некорректный ответ от API платёжной системы, HTTP-статус 400, пустое тело ответа»

	«Получен webhook оплаты: provider=sber_acquiring, event=payment_intent.succeeded, payment_id=123»

	«Некорректный параметр: field=birthday, validation=invalid_format, request_id=ab12cd34, передано значение 31.02.1990»



Разумеется, некоторые из этих сообщений в случае использования структурированных логов (JSON-логов, например), стоит переформатировать к формату JSON, например, для последнего сообщения может быть что-то такое:
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  {
    "timestamp": "2026-08-23T19:05:14.126186+00:00",
    "level": "WARNING",
    "message": "Некорректный параметр запроса",
    "request_id": "ab12cd34",
    "event": "request.validation_failed",
    "validation": {
      "field": "birthday",
      "rule": "format",
      "received_type": "string",
      "received_value": "31.02.1990"
    }
  }

Общие рекомендации о том, какую информацию включать в логи, дать сложно — главная рекомендация заключается в том, чтобы думать о пользе логов, не делать логи ради логов (эта рекомендация вообще применима плюс-минус к любому аспекту разработки, это просто здравый смысл). Какая информация поможет при расследовании конкретной возникшей ситуации? Что будет интересно в этот момент? Вот эту информацию и стоит включить в лог.

При такой постановке вопроса, кажется, становится очевидным, что запись в логе в духе «Всё сломалось» мало полезна, мало информативна и примерно бессмысленна. При том, что такие сообщения в логах нередки. Вроде логирование есть, настроено, логи куда-то пишутся, и разработчик даже не поленился логи использовать, даже вот набрал logger.error("Всё сломалось") — но пользы в таких логах нет. Вред, кстати, есть, вполне ощутимый — логи забиваются ненужной ерундой, которую надо хранить и сквозь которую приходится пробираться, когда нужно искать в логах что-то, и, что самое важное, такие логи создают иллюзию того, что в проекте есть логирование, создают иллюзию того, что в случае возникновения проблем логи нам помогут. Думаю, вы уже понимаете, что такие логи ничем нам не помогут.

Поэтому думайте о том, что будет полезно увидеть в логе и добавляйте это. Например, информация о происходящей операции, об участвующих идентификаторах сущностей, которые помогут привязать впоследствии эту операцию к конкретным записям БД. «У клиента неверный идентификатор рекуррентного платежа» — у какого клиента? Надо добавить идентификатор этого клиента в логи. При этом снова отмечу, что персональные данные, пароли, токены и прочую чувствительную информацию в логи писать нельзя. Всегда относитесь к логам как к информации, которая может попасть не в те руки.

Например, в логах British Airways с 2015 года записывались платёжные данные, в том числе CVV банковских карт в открытом виде. При атаке злоумышленник получил доступ к этим логам и потенциально могли быть украдены данные 108 тысяч карт. Британский регулятор оштрафовал компанию на 20 млн фунтов стерлингов за нарушение безопасности GDPR, это примерно 2.3 млрд рублей по текущему курсу. GDPR это «Общий регламент по защите данных», принятый в Европейском союзе.

Вот решение регулятора, кому интересно https://ico.org.uk/media2/migrated/2618421/ba-penalty-20201016.pdf. Пункт 3.21, в переводе на русский: «Затем злоумышленник начал входить на различные серверы, предположительно с целью выяснить, какие данные являются полезными или ценными. 26 июля 2018 года злоумышленнику удалось получить доступ к файлам логов, содержащим в открытом виде данные платежных карт, использованных для операций по обмену бонусных баллов».

Вот так! Это просто один из известных случаев. Поэтому важные данные в логи не пишем!

Вернёмся к тому, что в логи добавлять нужно. Нужно добавлять request_id, то есть идентификатор запроса, чтобы иметь возможность связать воедино логи одного конкретного запроса, чтобы увидеть, как он проходил через систему. Мы уже поговорили о том, как это можно прозрачно и красиво сделать на примере FastAPI-проекта. Разумеется, сделать это можно в любом используемом вами фреймворке, это несложно.

И, конечно, думайте о том, как вы будете искать логи. Какие формулировки вы будете использовать, какие уровни вы будете использовать, какие поля вы будете писать в JSON и насколько эти поля стандартизированы по всему проекту.

Всё это позволит вашим логам быть максимально полезными!




Дополнения




Логирование исключений

Для логирования исключений есть конструкция logger.exception, которая вносит в логи сообщение с уровнем ERROR и трейсбеком:
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import logging

logger = logging.getLogger()
handler = logging.StreamHandler()
handler.setLevel(logging.DEBUG)
handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)
logger.addHandler(handler)

try:
    1/0
except ZeroDivisionError:
    logger.exception("Уооо, ну, всё сломалось!")

В лог выведется:
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2026-08-26 22:01:39,260 ERROR root: Уооо, ну, всё сломалось!
Traceback (most recent call last):
  File "/home/sterx/main.py", line 14, in <module>
    1/0
    ~^~
ZeroDivisionError: division by zero

Это каноничный способ логирования исключения — трейсбек в логах поможет выяснить причину исключения. При этом есть ещё и другой способ, например, если мы хотим проставить уровень сообщению не ERROR, а WARNING:
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try:
    1/0
except ZeroDivisionError:
    logger.warning("Произошло ужасное деление на ноль!", exc_info=True)

Выведется:
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2026-08-26 22:06:13,047 WARNING root: Произошло ужасное деление на ноль!
Traceback (most recent call last):
  File "/home/sterx/main.py", line 14, in <module>
    1/0
    ~^~
ZeroDivisionError: division by zero

Обратите внимание, что, во-первых, в выведенном логе сохранился traceback, а во-вторых, что уровень сообщения теперь WARNING.

Это сработает (exc_info=True), только если мы находимся в блоке except. Если мы находимся вне блока except, то в exc_info можно передать само возникшее исключение:
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raised_exception = None
try:
    1/0
except ZeroDivisionError as e:
    # какая-то необходимая обработка исключения тут...
    raised_exception = e

logger.warning("Произошло ужасное деление на ноль!", exc_info=raised_exception)

Это сработает так же, как и в предыдущем примере.

Важно не путать logger.error(...) и logger.exception(...). Первое — для записи лог-сообщения уровня ERROR, второе — для логирования исключения (с уровнем ERROR, но ещё и информацией о возникшем исключении и трейсбеком).




LoggerAdapter

Итак, какие способы передачи динамических данных в лог есть?


	f-строки не используем, используем ленивое форматирование с процентом, например, logger.info("order %s created", 123)

	а лучше — сообщение делаем стандартным, а динамические данные передаём в параметре extra, например, logger.info("payment failed", extra={"order_id": 123})

	для идентификатора пользователя, запроса и тп удобно использовать фильтр, чтобы не передавать эти данные в каждый вызов логгера

	можно ещё использовать t-строки



Есть ещё один способ передачи динамического контента в логи — logging.LoggerAdapter.

Вместо такого кода:
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logger.info(
    "Начинаем обработку заказа",
    extra={"order_id": order_id},
)

logger.info(
    "Оплата подтверждена",
    extra={"order_id": order_id},
)

logger.info(
    "Заказ обработан",
    extra={"order_id": order_id},
)

можно создать адаптер:
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logger = logging.getLogger(__name__)

order_logger = logging.LoggerAdapter(
    logger,
    {"order_id": order_id},
)

order_logger.info("Начинаем обработку заказа")
order_logger.info("Оплата подтверждена")
order_logger.info("Заказ обработан")

LoggerAdapter это адаптер обычного логгера, который просто обогащает записи логов дополнительными данными, в данном примере полем order_id. В результате order_id становится атрибутом LogRecord и может использоваться форматтером:
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logging.Formatter(
    "%(levelname)s order_id=%(order_id)s %(message)s",
    defaults={"order_id": "-"},
)

У вас может возникнуть вопрос — в чём разница адаптера с фильтром, который мы раньше показывали? LoggerAdapter удобен, чтобы не повторять один и тот же extra при серии связанных вызовов логгера, когда этот контекст явно относится к конкретной операции/объекту. Как в примере выше с order_logger. А ContextVar + Filter удобен, когда контекст относится ко всему текущему выполнению и должен автоматически добавляться в логи без прокидывания адаптера по всему коду.




Вызов дорогостоящей функции в логах

Как мы помним, использовать f-строчки нельзя в логировании, потому что это может приводить в продакшн-приложении к выполнению ненужной работы. Однако иногда вызов лога выглядит так:
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def process_order(order):
    # json.dumps может быть заметно дорогим, если товаров много
    # или в metadata лежат большие вложенные структуры.
    cart_snapshot = json.dumps(
        {
            "order_id": order.id,
            "items": [
                {
                    "sku": item.sku,
                    "quantity": item.quantity,
                    "price": str(item.price),
                    "metadata": item.metadata,
                }
                for item in order.items
            ],
        },
        ensure_ascii=False,
    )
    logger.info("Начинаем обработку заказа: %s", cart_snapshot)
    charge(order)

Здесь построение переменной cart_snapshot будет выполняться даже если лог-сообщение записано не будет из-за того, что логируются, например, только WARNING-сообщения. Причём построение cart_snapshot может быть вполне затратным, если элементов в заказе много или сложные вложенные структуры есть в каждом item.metadata.

Как быть?

В таких случаях надо проверить, включен ли сейчас нужный нам уровень логирования, и выполнять сборку только если это необходимо (то есть, если уровень включен):
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def process_order(order):
    # json.dumps может быть заметно дорогим, если товаров много
    # или в metadata лежат большие вложенные структуры.
    if logger.isEnabledFor(logging.INFO):
        cart_snapshot = json.dumps(
            {
                "order_id": order.id,
                "items": [
                    {
                        "sku": item.sku,
                        "quantity": item.quantity,
                        "price": str(item.price),
                        "metadata": item.metadata,
                    }
                    for item in order.items
                ],
            },
            ensure_ascii=False,
        )
        logger.info("Начинаем обработку заказа: %s", cart_snapshot)
    charge(order)

Это не самый частый случай, но вполне встречающийся. Пользуйтесь!




Ротация файла логов

Когда приложение пишет логи в файл, то этот файл со временем растёт и может занимать всё свободное место на диске, а также в этом файле может быть слишком длинная история логов, скажем, логи годичной давности в целом едва ли уже нам пригодятся. Поэтому файлы с логами ротируют, то есть текущий файл закрывается, переименовывается в архивный, и создаётся новый файл, в который приложение продолжает писать.

Хорошая новость в том, что нам это всё придумывать и реализовывать не надо, благо что в стандартной библиотеке logging для этого есть готовые handler’ы:


	RotatingFileHandler — ротация по размеру файла;

	TimedRotatingFileHandler — ротация по времени.



Здесь стоит сделать дисклеймер, то есть предупреждение, что, если вы занимаетесь веб-разработкой, то вы не пишете логи в файлы из Python, вы выводите логи в stdout или stderr потоки и сохраняете эти потоки уже отдельными внешними инструментами, например, ELK или VictoriaLogs или Loki + Grafana (или другие варианты, коих множество). Дело в том, что logging при выводе в файл не умеет синхронизировать доступ к этому файлу между разными процессами, а веб-приложение как правило работает в разных процессах. Поэтому этот раздел для тех, кто не разрабатывает на питоне веб-системы, либо это просто информация для ознакомления с возможностями logging. Использовать прямой вывод логов в файлы из питона можно, если у вас система с одним процессом, то есть в лог-файл пишет один процесс — например, если у вас небольшой телеграм-бот, работающий в одном процессе. Если же вы пишете полноценные веб-приложения, можете смело эту часть пропустить и пролистать к следующей.

Итак, ротация по размеру файла подходит, когда мы хотим ограничить размер файла с логами, чтобы он не превысил заданный размер:
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import logging
from logging.handlers import RotatingFileHandler

logger = logging.getLogger("app")
logger.setLevel(logging.INFO)

handler = RotatingFileHandler(
    filename="app.log",
    maxBytes=1 * 1024 * 1024,  # 1 МБ
    backupCount=5,
    encoding="utf-8",
)

formatter = logging.Formatter(
    "%(asctime)s | %(levelname)s | %(name)s | %(message)s"
)
handler.setFormatter(formatter)

logger.addHandler(handler)

for _ in range(100_000):
    logger.info("Уооо, ну, приветушки!")

Максимальный размер файла с логами — один мегабайт и количество бэкапов — пять. Когда app.log достигнет 1 МБ, произойдёт ротация:
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app.log      # новый файл, в него продолжают писать
app.log.1    # предыдущий лог
app.log.2    # ещё более старый
...
app.log.5

При следующей ротации:


	app.log.5 будет удалён;

	app.log.4 станет app.log.5;

	…

	app.log станет app.log.1;

	создастся новый app.log.



И теперь коротенько посмотрим ротацию по времени, это удобный вариант, когда мы хотим логи делить по дням, часам или неделям.
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import logging
from logging.handlers import TimedRotatingFileHandler

logger = logging.getLogger("app")
logger.setLevel(logging.INFO)

handler = TimedRotatingFileHandler(
    filename="app.log",
    when="midnight",
    interval=1,
    backupCount=14,
    encoding="utf-8",
    utc=True,
)

handler.setFormatter(logging.Formatter(
    "%(asctime)s | %(levelname)s | %(message)s"
))

logger.addHandler(handler)

logger.info("Привееет!")

Здесь новый лог создаётся каждый день около полуночи и хранит архивы за 14 дней.

Основные значения when:


	"S" — ротация каждую секунду

	"M" — каждую минуту

	"H" — каждый час

	"D" — каждый день

	"midnight" — в полночь

	"W0"–"W6" — раз в неделю, W0 — понедельник (значение interval для этого типа ротации не применяется)



Обратите внимание на параметр utc=True — если он задан, то время будет браться в расчёт UTC, а не местное время сервера. Например, если на сервере московское время, то ротация будет происходить не в полночь по московскому времени, а примерно в три часа ночи.

Тут также важно понимать, что ротация происходит при записи. Нет какого-то фонового процесса, который будет отслеживать необходимость ротации и создавать новые файлы. То есть, если ротация должна была пройти в полночь, но в полночь логов не было и первая запись возникла в полдень, то ротация в полдень и произойдёт. Проблемы в этом никакой нет, просто имейте это в виду.

Также стоит упомянуть, что в линуксе есть утилита logrotate, которая сама умеет ротировать файлы логов.




А почему logging PEP8 нарушает?

Именование в logging идёт вразрез с рекомендациями именования PEP8 — logging.getLogger вместо logging.get_logger и так далее. Почему так? Потому что библиотека logging была вдохновлена Java-миром, как прямо указывает PEP282. Так уж вышло. Поэтому и Java-подобный camelCase-подход внедрился в православный Python.

Не берите пример с logging, следуйте PEP8!




Надо ли бояться большого количества логгеров?

Когда мы делаем logging.getLogger(...), нам возвращается новый логгер — или уже созданный ранее, если логгер с таким именем уже создавался ранее.

Обычная практика в каждом модуле создавать новый логгер через logging.getLogger(__name__) и тогда количество логгеров в нашем проекте будет примерно соответствовать количеству модулей. При этом каждый логгер живёт всё время работы процесса, то есть при импорте модуля создаётся логгер и этот логгер живёт, пока работает приложение.

Проблема ли это? Нет, это не проблема в случае с логгером на модуль. Но это проблема, если вы почему-то создаёте новые логгеры в цикле или на какое-то событие, например, на каждый обрабатываемый файл, или на каждый экземпляр объекта, или на каждого пользователя, или на каждое сетевое соединение и тому подобное. Так делать не нужно:
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logging.getLogger(f"request.{request_id}")
logging.getLogger(f"user.{user_id}")
logging.getLogger(f"connection.{connection_id}")

Передавать информацию в логгеры надо через сообщение, через extra или через фильтр с ContextVar, как мы тут уже делали.




Неблокирующее логирование в асинхронном коде

Итак, современный веб как правило асинхронный, и возникает вопрос — есть ли какое-то влияние асинхронности на логирование? Ведь логирование может блокировать поток выполнения?

Если мы говорим о веб-разработке, то логи чаще всего пишутся в stdout или stderr и чаще всего с этим проблем не возникает. Если же по какой-то причине логгер пишет в файл или в сеть, то тогда да, в таких сценариях, разумеется, могут быть задержки и тогда писать в логи надо через очередь, которую разгребает отдельный поток выполнения. Этот сценарий подробно разобран в официальной документации Python по ссылке: https://docs.python.org/3/howto/logging-cookbook.html#dealing-with-handlers-that-block.

Чуть усложняется конфигурирование логирования, но использование лога такое же простое — просто logger.info("..."), logger.debug("...") и тп.

При этом да, если вы пишете огромные логи и очень быстро и тот инструмент, который забирает эти логи из stdout не успевает их забирать, то даже запись в stdout может блокировать поток выполнения. Если это так произошло и вы уверены, что у вас произошло именно это, то я бы подумал о том, почему так случилось — вероятно проблемы на стороне, принимающей логи, или вы просто пишете слишком много ненужной ерунды в логи (например, огромные payload). Если все эти проблемы не решаются, тогда по классике — реализуем запись логов в очередь, а чтение и обработка этой очереди в отдельном потоке.

Итак, как реализовать запись логов через очередь? В стандартной библиотеке для такого сценария есть QueueHandler и QueueListener. QueueHandler это классический handler, он добавляется логгеру и кладёт лог-сообщение в очередь (вместо файла, сети или потока stdout/stderr), из этой очереди в отдельном потоке лог-сообщение забирает и обрабатывает QueueListener. Запись лог-сообщения в очередь происходит быстро, поэтому долгой блокировки основного потока выполнения не происходит.
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import logging
import queue
import sys
from logging.handlers import QueueHandler, QueueListener


log_queue = queue.SimpleQueue()

queue_handler = QueueHandler(log_queue)

stream_handler = logging.StreamHandler(sys.stdout)
stream_handler.setFormatter(
    logging.Formatter(
        "%(asctime)s %(levelname)s %(name)s: %(message)s"
    )
)

listener = QueueListener(
    log_queue,
    stream_handler,
    respect_handler_level=True,
)

root_logger = logging.getLogger()
root_logger.setLevel(logging.INFO)
root_logger.addHandler(queue_handler)

listener.start()

try:
    logger = logging.getLogger(__name__)

    logger.info("Привееет!")
    logger.warning("Кажется, что-то происходит!")
finally:
    listener.stop()

Лог-запись попадает в очередь log_queue. QueueListener в отдельном потоке получает её и передаёт stream_handler, который уже непосредственно выводит сообщение. При этом код приложения по-прежнему вообще ничего не знает об очередях, он, как и прежде, просто использует логгер в духе logger.info("Привееет!").

Обратите внимание на параметр respect_handler_level у QueueListener. При установке этого параметра в True при передаче сообщения каждому handler’у этого потока будет проверяться уровень этого handler’а. В большинстве случаев это именно то, что вам нужно.

При использовании такого логирования с отдельной очередью надо понимать два момента, первый — вызов логгера происходит без await. Это в общем очевидно, но я решил это отдельно уточнить. То есть просто logger.info("..."), а не await logger.info("..."). Логгер не стал асинхронным, разумеется, просто потенциально долгая блокирующая работа с сетью или диском вынесена в отдельный поток.

И второе — часть работы в этом отдельном потоке всё равно происходит синхронно, то есть блокирует основной поток из-за GIL (если сборка CPython с GIL, потому что, начиная с Python 3.13 появились сборки без GIL). Однако, во время работы с сетью или диском основной поток программы может выполнять полезную работу — преимущество именно в этом (и только в этом).

Также обратите внимание, что RequestContextFilter (он показывался в примере настройки логирования в FastAPI-проекте) надо применять к QueueHandler, потому что в потоке QueueListener не будет доступа к ContextVar основного потока. Имейте это в виду.

Ещё стоит отметить, что важным остаётся вопрос размера очереди, в которую мы пишем лог-сообщения. Если мы не ограничиваем размер этой очереди и если обработчик сообщений из этой очереди обрабатывает их медленно, то потенциально эта очередь под нагрузкой может съесть всю доступную оперативную память. Мы этого не хотим. С другой стороны, если мы ограничим размер этой очереди, то надо решать, что делать при её переполнении, когда надо добавить новое лог-сообщение, а мест в очереди нет.

В то же время повторю, что на практике в большинстве случаев в вашем асинхронном приложении вы будете писать логи просто в stdout или stderr и работа с очередью вам не понадобится. Работа с очередью понадобится, если вы хотите часть логов отправлять по почте из вашего python-кода, или в телеграм-бота, или куда-то ещё в сеть, например.

При этом если вы хотите писать логи в файл из вашего python-кода в веб-приложении, то подход с очередью снова не для вас — потому что в каждом процессе сервера будет своя очередь, и никакой синхронизации доступа к файлу лога не будет. Просто не надо писать логи в файлы из Python-кода для веб-приложения, запускаемого более чем в одном процессе. Выводите логи в stdout/stderr и сохраняйте эти потоки в файлы через внешние инструменты.




Раскрашиваем вывод логов в консоли

Во многом из-за того, что стандартная библиотека logging достаточно сложная, люди пытаются заменить её чем-то попроще, например, вот есть библиотека loguru. Она частично совместима с logging и одним из её наглядных преимуществ является цветной красивый вывод логов в консоли. Давайте сделаем у себя такой же цветной вывод логов! Это несложно.

Как это сделать? Давайте подумаем. Какие основные строительные блоки у нас есть в logging? Логгер, Handler, Formatter, Filter. Какой строительный блок предназначен для форматирования данных? Formatter, очевидно. Значит, надо реализовать свой Formatter!
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import logging
import sys


class ColorFormatter(logging.Formatter):
    RESET = "\033[0m"

    DIM = "\033[2m"
    CYAN = "\033[36m"

    LEVEL_COLORS = {
        logging.DEBUG: "\033[34m",       # blue
        logging.INFO: "\033[32m",        # green
        logging.WARNING: "\033[33m",     # yellow
        logging.ERROR: "\033[31m",       # red
        logging.CRITICAL: "\033[1;31m",  # bold red
    }

    def format(self, record: logging.LogRecord) -> str:
        level_color = self.LEVEL_COLORS.get(record.levelno, "")

        time = self.formatTime(record, self.datefmt)
        message = record.getMessage()

        output = (
            f"{self.DIM}{time}{self.RESET} | "
            f"{level_color}{record.levelname:<8}{self.RESET} | "
            f"{self.CYAN}"
            f"{record.name}:{record.funcName}:{record.lineno}"
            f"{self.RESET} - "
            f"{message}"
        )

        # logging.exception(...) / exc_info=True
        if record.exc_info:
            if not record.exc_text:
                record.exc_text = self.formatException(record.exc_info)

            output += f"\n{level_color}{record.exc_text}{self.RESET}"

        # stack_info=True
        if record.stack_info:
            output += f"\n{self.DIM}{record.stack_info}{self.RESET}"

        return output


# ----------------------------------------------------------------------
# Пример конфигурации и использования
# ----------------------------------------------------------------------


def configure_logging(level: int = logging.DEBUG) -> None:
    """Единая настройка логирования — вызывается один раз при старте приложения"""
    logger = logging.getLogger("app")
    logger.setLevel(level)

    console_handler = logging.StreamHandler(sys.stderr)
    console_handler.setLevel(level)
    console_handler.setFormatter(
        ColorFormatter(
            datefmt="%Y-%m-%d %H:%M:%S",
        )
    )

    logger.addHandler(console_handler)


configure_logging()


def run_very_cool_business_logic():
    logger = logging.getLogger("app")

    logger.debug("Debug message")
    logger.info("Application started")
    logger.warning("Something looks suspicious")
    logger.error("Something failed")
    logger.critical("Everything is on fire")


    try:
        1 / 0
    except ZeroDivisionError:
        logger.exception("Failed to calculate value")


run_very_cool_business_logic()

Теперь логи выглядят так — таблично и разноцветно:
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Цветной вывод сообщений разных уровней логирования

Как это настроено? Почитайте код нашего formatter’а. Просто добавлены цвета и форматирование частей лог-сообщения для табличного вывода.




loguru и structlog

Почему я не рекомендую использовать loguru? Потому что logging это стандартный выбор, а стандартизация это чаще всего хорошо. Вся экосистема логирования в Python построена вокруг logging и его механизмов, библиотеки и фреймворки используют logging, и ты прозрачно можешь настраивать логирование как своего кода, так и стороннего кода, используемого в проекте. Библиотека loguru (простите, её любители) это костыль. Удобный поначалу, особенно, когда не хочется изучать logging, но — костыль, заменяющий поведение logging, а не расширяющий его.

Я рекомендую использовать именно стандартную библиотеку logging, несмотря на необходимость её изучения. Кажущаяся простота loguru с ростом проекта наоборот начинает приносить проблемы — для логирования сообщений и из вашего кода, и из используемых библиотек/фреймворков нужно проделывать дополнительную работу и тд.

Есть ещё внешняя библиотека structlog, которая может работать поверх logging и действительно может использоваться вместе с logging, расширяя возможности стандартной библиотеки, а не заменяя их — то есть и логи библиотек/фреймворков останутся, и логи твоего приложения останутся и будут проходить через единый механизм. Впрочем, на мой взгляд всё действительно необходимое есть и настраивается в logging без необходимости привлечения внешних библиотек для логирования.




Свои обёртки над логгерами и stacklevel

Нередко бывает удобным сделать свои обёртки над логгером, чтобы, например, все логи, относящиеся к одному типу событий, обслуживать централизованно, чтобы гарантировать единство структуры таких логов, например.

Скажем, есть событие неуспешного платежа. Да, в целом причина каждого неуспешного платежа вероятно будет сохранена в базе данных, но хотелось бы и в логах иметь возможность восстановить события по этим неуспешным платежам, а для этого надо иметь возможность найти все лог-сообщения, относящиеся к событию (факту) неуспешного платежа. Для этого, например, надо проставить всем таким событиям в JSON-логах одинаковое поле типа события, например, поля event, а также хочется зафиксировать состав полей по этим лог-сообщениям, чтобы он был по всем таким записям идентичен.

При этом событие неуспешного платежа может возникать в разных частях системы. Как тогда быть уверенным в том, что логи из этих разных частей системы будут иметь одинаковый набор полей и в частности одинаковое значение поля event?

Правильно — надо писать такие логи из обёртки, то есть функции, которая непосредственно будет писать логи, а код нашего приложения будет вместо прямой записи логов вызывать эту функцию-обёртку:
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def log_payment_failed(
    *,
    payment_id: int,
    provider: str,
    reason: str,
) -> None:
    logger.warning(
        "Payment failed",
        extra={
            "event": "payment.failed",
            "payment_id": payment_id,
            "provider": provider,
            "reason": reason,
        },
        stacklevel=2,
    )

Теперь нам не придётся каждый раз вспоминать имя события и обязательные поля, всё, что нам надо это вызвать функцию:
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log_payment_failed(
    payment_id=payment.id,
    provider="sber",
    reason="card_declined",
)

Здесь в formatter придут дополнительные поля, переданные в extra (event и другие), formatter должен их поддерживать, разумеется (наш JSON formatter, представленный выше, их не поддерживает, но, конечно, его несложно научить поддерживать новые поля).

Логи вообще часто делают а) структурированными, как мы уже говорили (JSON-записями), и б) событиями, то есть имеющими поле event, тип события. В поле лога message записывается сообщение для человека (например, payment failed), в поле event записывается тип события, по которому удобно фильтровать и настраивать оповещения в системе, работающей с логами (например, значение поля event для неуспешного платежа может быть payment.failed, а для успешного — payment.success).

Если нам понадобится добавить в эти логи новое обязательное поле, то мы просто добавим обязательный параметр функции log_payment_failed и наш редактор/IDE покажет, где надо изменить вызовы этой функции. Очень удобно!

Обратите внимание на поле stacklevel в вызове функции logger.warning(...). Без него лог сохранит информацию, что сообщение возникло внутри функции log_payment_failed, и это будет неудобно — ведь эта функция является просто обёрткой и нас интересует тот код, который вызвал эту функцию. Для этого как раз и устанавливается значение stacklevel=2, благодаря ему кодом, создающим лог-запись, будет считаться код, вызывающий нашу функцию-обёртку, а не сама функция-обёртка.




basicConfig

В примерах в интернете вы часто встретите logging.basicConfig:
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import logging

logging.basicConfig(
    level=logging.INFO,
    format="%(asctime)s %(levelname)s %(name)s: %(message)s",
)

logger = logging.getLogger(__name__)
logger.info("Привет!")
# 2026-10-10 22:28:37,153 INFO __main__: Привет!

basicConfig() — это просто удобный способ быстро настроить root-логгер. В данном примере root-логгеру установится уровень INFO, создастся StreamHandler и ему назначится указанный форматтер. Если поток явно не указан, логи выводятся в stderr.

Можно также писать сразу в файл:
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logging.basicConfig(
    filename="app.log",
    level=logging.INFO,
)

Однако basicConfig() предназначен прежде всего для простых сценариев: небольших скриптов, CLI-приложений, учебных примеров и другой несложной конфигурации. Я так думаю, что это просто попытка авторов скрыть сложность библиотеки logging для новичков. В реальном проекте вы едва ли будете иметь дело с basicConfig и скорее всего будете пользоваться или настройкой своим Python-кодом, или с помощью dictConfig.




Логи vs мониторинг и оповещения

Есть такая штука, как мониторинг. Это о том, чтобы понимать, работает система сейчас или нет, работает ли важная функциональность или нет. И по большому счёту это задача отдельной системы мониторинга, а не задача логов.

Задача логов — дать больше информации о каком-то конкретном проблемном случае в прошлом, когда что-то пошло не так и вам необходимо разобраться, что там произошло. Вы открываете логи (например, веб-интерфейс VictoriaLogs или в простейшем случае просто лог-файл на сервере) и ищете нужные вам лог-сообщения, например, по пользователю, который столкнулся с проблемой, или по временному отрезку, или по идентификатору проблемного запроса, если он у вас есть.

При этом в продакшн у вас должен быть настроен механизм уведомления вас о том, что что-то идёт не так. Если, скажем, у интернет-эквайринга, который вы используете для приёма платежей в вашей системе, изменилось API или их сервисы перестали отвечать — вы должны получить уведомление об этом. Вариантов реализации этой задачи множество, но вы должны получить об этом уведомление, не дожидаясь, пока об этом вам сообщат ваши же клиенты.




Так почему всё так работает в начальном примере?

Итак, мы начали этот материал с обзора такого кода:
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import logging

logger = logging.getLogger(__name__)
logger.setLevel("INFO")

logger.info("Всё нормалдыкс!")

И был задан ряд вопросов. Давайте теперь на них ответим.

Итак, выведется ли тут лог-сообщение? Нет. Почему? Давайте смотреть. Какой уровень у логгера logger? Уровень INFO. Какой уровень лог-сообщения? Тоже INFO. Значит, этот логгер пропускает это сообщение, отлично.

Есть ли handler’ы у логгера logger? Нет. Значит, этот логгер своё сообщение обработать не может, некому его обрабатывать у этого логгера. Параметр propagate у этого логгера не настроен, а значит он имеет значение по умолчанию True, то есть лог-сообщение распространяется родительским логгерам.

Есть ли тут родительский логгер? Конечно, это root-логгер. Есть ли у него handler’ы? Нет:
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print(logger.parent.handlers)  # []

Вот поэтому сообщение и не выводится, его буквально некому вывести. Вроде как.

Однако, если мы поменяем уровень сообщения на WARNING, то оно выведется:
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import logging

logger = logging.getLogger(__name__)
logger.setLevel("INFO")

logger.warning("Всё нормалдыкс!")

Почему так? Handler’ов-то не появилось от того, что мы уровень сообщения изменили.

Дело в том, что в библиотеке logging есть запасной handler — logging.lastResort:
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print(type(logging.lastResort))
# <class 'logging._StderrHandler'>

Этот handler применяется, если при проходе по логгеру и его предкам с учётом propagate не найдено ни одного handler’а. Какой уровень этого handler’а lastResort?
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print(logging.lastResort.level)
# 30

30 — это уровень WARNING. Поэтому наше сообщение уровня WARNING и было выведено, а сообщение INFO не было выведено. Потому что уровень INFO меньше уровня WARNING и потому handler уровня WARNING не обрабатывает сообщение уровня INFO. На практике в настоящем проекте полагаться на handler lastResort, очевидно, не надо — надо настраивать свои handler’ы, которые работают в точности так, как вам требуется.

И у нас был ещё вопрос — а если логгеру установить вместо INFO уровень логирования NOTSET, то он будет выводить сообщения всех уровней или как? Не будет, потому что уровень логирования NOTSET для логгера означает, что он наследует уровень родительского логгера. А какой у нас уровень родительского логгера?
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print(logger.parent.level)
# 30

Это уровень WARNING. То есть наш logger получает уровень WARNING и он не пропускает сообщение уровня INFO, как у нас было в начальном примере.

Вот так!
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